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CUADRO 001
DE ANALIS DE OFERTA
EC-INEC-410594-NC-RFB
CONTRATACION DE SERVCIO DE CLOUD C3-RRAA

OFERTA No. 002

Solicitado

1.6 Declaracion de Mantenimiento de Oferta en la pagina 34

Ofertado

REQUISITOS MINIMOS XERTICAEC S.A.
RUC:
0953047007001
PRESENTA/ NO
1.  INTEGRIPAD DE LA OFERTA PRESENTA/ACLARA
R
FORMULARIOS SOLICITADOS FORMULARIO PRESENTADOS
1.1 Formulario Carta de la oferta w‘\\ \A}H.m\_nlmm\‘&&‘mlo Carta de la oferta en la Pagina 10 vmwmwmz.gl
1.2 Formulario de informacicn sobre el Licitante 1.2 Formulario de informacién sobre el Licitante en la pagina 14 PRESENTA
1.3 Formulario de infarmacién para la Calificacidn 1.3 Formulario de informacién para la Calificacidn en la pagina 16 PRESENTA
1.4 Informacidn de los Servicios 1.4 Informacidn de los Servicios PRESENTA
1.5 Formulario Lista de Actividades con Precios 1.5 Formulario Lista de Actividades con Precios en la pagina 32 PRESENTA
1.6 Declaracidn de Mantenimiento de Oferta PRESENTA

2. SERVICIO REQUERIDO

SERVICIO OFERTADO

Flantz Central: Juan Larvea N15-36 y Jose Siofne, U postat 10602 7 Quite
Coard. Zonal 3: Av. Rodngn P antte  Delicia. C. postal
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CONDICIONES GENERALES

El proveedor debe ser distribuidor autorizado de los servicios ofertados.
El oferente debera presentar certificado emitido por el fabricante.

12

1.3

1.4

1.5

Bl proveedor deberd entrega r un Data Center Virtual {DCV) o servicio de

El oferente debera tener la especializacion de implementacion y
migracion en el servicio de nube publica ofertado, lo cual se validara
con lo solicitado en la experiencia especifica y capacidad técnica.

| El servicio de 3%».&0 {\ﬂmn:um«mnmo: ante desastres deberd alojarse en
una nube publica que cuente con al menos con las certificacionas: CSA
STAR de nivel 2, 1S0 9001:2015, 27001, 27017, 27018, 27701 y SOC
1,2,3.

nube ptiblica bajo la modalidad de Infraestructura como Servicio {1aaS)
y/o Plataforma como Servicio (Paas) y/o software como seivicio.

El Data Center Virtual (DCV) o servicio de nube publica deberd contar un
pool o plantillas de recursos {memoria, procesamiento,
almacenamiento), cuya configuracion y administracion esté bajo
responsabilidad del INEC con los accesos respectivos y previa
comunicacion al proveedor.

Los recursos contratados en el Data Center Virtual (DCV) o servicio de
nube pablica deberan ser entregados por ef Proveedor segin
requerimientos del INEC.

Los servicios deben cumplir con lo requerido en las siguientes caracteristicas técnicas:
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VALIDACION
CONDICIONES GENERALES VALIDACION
Presenta
El proveedor debe ser distribuidor Anexo 8
autorizado de los servicios ofertados. El Certificado de
1.1 . - T
oferente debera presentar certificado distribuidor
emitido por el fabricante. autorizado
Paginas 24, 334
Prasenta
Anexo 3
Experiencia y
El oferente debera tener la especializacion | capacidad
de implementacion y migracion en el técnica de
1.2 | servicio de nube publica ofertado, lo cual se | Xertica ec,
validara con lo solicitado en la experiencia Anexo 11
especifica y capacidad técnica. Especializacion
es de Google
Paginas 088,
346
El servicio de respaldo y recuperacién ante
desastres deberd alojarse en una nube Al
—_ Anexo 12
1.3 publica que cuente con al menos con las Certificaciones
certificaciones: CSA STAR de nivel 2, 1SO Google Cloud
9001:2015, 27001, 27017, 27018, 27701 y pdgina 350
S0C1,2,3.
El proveedor deberd entregar un Data Presenta
Center Virtual {DCV) o servicio de nube Anexo 10
1.4 | pablica bajo la modalidad de Infraestructura | Propuesta

como Servicio (laas) y/o Plataforma como

Técnica pagina
337

Servicio {Paa5) y/o software como servicio.

PRESENTA
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El Data Center Virtual (DCV) o servicio de nube publica debera [ El Data Center Virtual (DCV) o servicio de -]
1.7 | incorporar un nivel basico de seguridad que permita bloqueo de puerto nube piblica debera contar un pool o Presenta
segiin necesidad del INEC. plantillas ﬂm recursos ?._m_.:n.u:w. Anexo 10
15 procesamiento, almacenamiento), cuya Propuesta
El proveedor debers ofrecer fos servicios de laaS y Paa$ en modalidad " | configuracion y administracidn este bajo Técnica pégina
pago por uso por medio de internet, con la finalidad que el INEC pueda responsabilidad del INEC con los accesos 337
1.8 » . . - respectivos y previa comunicacion al
contratar en funcion de su necesidad, previo acuerdo técnico y BloVEEHBY,
comercial entre las partes. Presenta
I | Los recursos contratados en el Data Center Anexo 10
El proveedor debera desplegar los servicios contratados con el fin de 16 Virtual {DCV) o servicio de nube plblica Propuesta
estar disponibles y listos para las configuraciones de los respectivos " | deberan ser entregados por el Proveedor Técnica pdei
19 no ) - . imientos del INEC écnica pagina
aplicativos, firewall, bases de datos y sisternas web en base a la segun requerimientos : 137
arquitectura indicada por el INEC. Presenta
El Data Center Virtual {DCV) o servicio de Catalogo
CARACTERISTICAS DEL SERVICIO DE SEGURIDAD PERIMETRAL - nube pliblica debera incorporar un nivel Reglas de
" | basico de seguridad que permita blogueo de | firewall en
21 El servicio de seguridad perimetral debe realizarse con un Firewall de puerto seglin necesidad del INEC. Google Cloud
siguiente generacién (NGFW), en modalidad Virtual. pagina 463
— — - El proveedor debera ofrecer los servicios de
El proveedor debera _nm_c: en su oferta las mﬁc._m:gm capacidades de laaS y Paas en modalidad pago por uso por | Presenta
cémputo para un Security Network Virtual Apphance: . medio de internet, con la finalidad que el Anexa 1 Carta
" | INEC pueda contratar en funcion de su COMPromiso
| 2.2 |VvCPU:4 necesidad, previo acuerdo técnico y pagina 47
RANES elcB comercial entre las partes.
) El proveedor debera desplegar los servicios PG
Storage: 60 GB de almacenamiento SSD n.oi_.mﬁmaou con m_.:: am.muﬂmq disponibles y Anexo 10
1.9 listos para las configuraciones de los Propuesta
La administracién del servicio de seguridad perimetral debe ser desde respectivos aplicativos, firewall, bases de Técnica pagina
2.3 | una consola web centralizada, donde podra realizarse todas las amﬁom Y m_ﬂm_,.:mm. weh en base a la 337
nfieuraciones necesarias arquitectura indicada por el INEC.
SOEHE . _ CARACTERISTICAS DEL SERVICIO DE
- - ' SEGURIDAD PERIMETRAL
Twmﬂwﬁ Cantral L:B_ o :wmﬂ_ -35 # B Ea it i ._z BRI i 4 FE A
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2.4

El Equipo virtual de seguridad perimetral debe contar con al menos fas
siguientes caracteristicas:

Acceso Remoto: Soporte para |a creacion de VPNs tipo IPSec y client to
site. Estas VPNs deberdn ser soportadas nativamente, de forma que no
limiten a la institucidn su creacién y no dependan de un licenciamiento
activo.

Registro de navegacion: Registro completo y reportes de seguridad de
la red.

Network Address Traslation {(NATs): Debera tener la capacidad de
realizar NATs dinamicos y estaticos, permitiendo trasladar direcciones IP
y puertos origen y destino, en un misma paguete y en una sola regla.

Calidad de Servicio: Debera realizar QoS (calidad de servicio) en paginas
web, reglas de firewall y aplicaciones.

Fiftrado de direcciones URL: Filtrar en base a direcciones configurabies
por categorias y manejo de reputacién.

Registro de navegacion: Registro completo y reportes de seguridad de
la red.

Filtrado de URL:
- Debera precisar las categorias y clasificaciones de riesgo.

- Analizard el contenido URL, mediante el aprendizaje automatico
con analisis estético y dindmico.

Planta Centeal:
ord, Zonal B &
Coord. Zonat 8: Huri
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Presenta
Catalogo
Acerca de
Ef servicio de seguridad perimetral debe Fortigate
2.1 | realizarse con un Firewail de siguiente Anexo 10
generacion (NGFW}, en modalidad Virtual. Propuesia
Técnica
paginas
337,465
El proveedor debera incluir en su oferta las
siguientes capacidades de computo para un | presanta
Security Network Virtual Appliance: Anexo 10
2.2 {vCPU: 4 Propuesta
. Técnica pagina
RAM: 16 GB 337
Storage: 60 GB de almacenamiento 55D
La administracién del servicio de seguridad g
. Catalogo
23 um_,_amw:m_ debe ser ammaw c:m.no:mo_m web Conexion a
centralizada, donde podra realizarse todas Fortigate
las configuraciones necesarias. pagina 467
El Equipo virtual de seguridad perimetral
debe contar con al menos las siguientes
caracteristicas:
Acceso Remoto: Soporte para la creacion de | Presenta
VPNs tipo PSec y client to site. Estas VPNs | Catalogo
2.4 | deberdn ser soportadas nativamente, de Caracteristicas

forma que no limiten a la institucion su
creacidn y no dependan de un
licenciamiento activo.

Registro de navegacion: Registro completo
y reportes de seguridad de la red.

Firewall pagina
469
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- Clasificara las direcciones URL en categorias benignas y
malintencionadas para el control total del trafico web.

- Deberé detectar direcciones URL malintencionadas recién
categorizadas para bloguearlas inmediatamente sin necesidad de
intervencion  de los administradores.

Carga y Descarga de archivos: Deberd realizar el control de archivos con
base a su tipo de extension.

Filtrado P2P: Al menos las siguientes aplicaciones: Ares, BitTorrent,
Direct Connect, Gnutella, WinMX.

Antivirus y Malware: Debera contar con este servicio y adicionalmente
permitir el acceso a la muestra del malware original mediante la
descarga de dicho malware o a través de paguetes capturados (PCAP)
para su analisis.

Anti-phishing: La solucién ofertada debe incluir proteccién contra
ataques de Phishing.

Sarvicio de anti-bot: Deberd proveer una herramienta gue haga
descubrimiento de bots dentro de la red institucional. Esta herramienta
debera bloguear la comunicacion que intenten establecer los bots con
los atacantes.

Analisis de enlaces: Deberd analizar HTTP/HTTPS contenidos en
mensajes de correos electrdnicos de tipo SMTP y POP3.

Creacion de reglas de acceso: Reglas basadas en usuarios, grupos y
horarios.

Instituto Nacional
de Estadistica y Censos

Network Address Traslation (NATs): Debera
tener la capacidad de realizar NATs
dindmicos y estdticos, permitiendo trasladar
direcciones IP y puertos origen y destino, en
un mismo paquete y en una sola regla.
Calidad de Servicio: Debera realizar QoS
{calidad de servicio) en paginas web, reglas
de firewall y aplicaciones.

Filtrado de direcciones URL: Filirar en base
a direcciones configurables  por categorias
y manejo de reputacion.

Registro de navegacién: Registro completo
y reportes de seguridad de la red.

Filtrado de URL:

- Debera precisar las categorias y
clasificaciones de riesgo. ﬁ

- Analizara el contenido URL, mediante ,
el aprendizaje automdtico con andlisis ﬁ
estatico y dindmico.

- Clasificara las direcciones URL en
categorias benignas y malintencionadas
para el control total del trafico web.

- Deberd detectar direcciones URL
malintencionadas recién categorizadas para
bloguearlas inmediatamente sin necesidad
de intervencion  de los administradores.
Carga y Descarga de archivos: Deberd
realizar el control de archivos con base a su
tipo de extensian.

Filtrado P2P: Al menos las siguientes
aplicaciones: Ares, BitTorrent, Direct
Connect, Gnutella, WinMX,
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Control de aplicaciones: Reconocimiento y contral de tréfico en capa 7
de forma nativa, es decir gue no dependa de un licenciamiento activo.

Proteccién en la nube: Debera contar con el servicio de Sandboxing.

Firmas de seguridad: Deberd contar con firmas que blogquee

vulnerabilidades conocidas como malware , comandos y controles.

Inspeccion de tréfico:

- Deberd inspeccionar todo tipo de tréfico en busca de amenazas
independiente del puerto, protocolo o cifrado.

- Debera incluir la capacidad de CDR {Content Disarm and
Reconstruction} u otras tecnologias de deteccién de amenazas como
Dynamic unpacking, Machine learning, URL crawling, que le permitan
ser eficiente en el control de amenazas desconocidas.

- Deberé permitir que, como resultado de la emulacién, se entregue
un reporte {online o en video o mediante un PDF o a través de 1a
misma plataforma de administracidn) con los hallazgos explotados.

Reporteria: Reportes para visualizar la cantidad de amenazas
detectadas y mitigadas de los dispositivos comprometidos en la red de
datos institucional.

Proteccién IPS: Debera detectar, bloquear ataques de red y de
aplicaciones, protegiendo al menos los siguientes servicios DNS, FTP,
ﬁ serviclos de Windows (Microsoft Networking} y SNMP.

=

vy Hi5-38

Antivirus y Malware: Debera contar con
este servicio y adicionalmente permitir el
acceso a la muestra del malware original
mediante la descarga de dicho malware o a
través de paguetes capturados (PCAP) para
su andlisis.

Anti-phishing: La solucién ofertada debe
incluir proteccién contra ataques de
Phishing.

Servicio de anti-bot: Debera proveer una
herramienta que haga descubrimiento de
bots dentro de la red institucional. Esta
herramienta debera bloquear la
comunicacién que intenten establecer los
bots con los atacantes.

Anilisis de enlaces: Debera analizar
HTTP/HTTPS contenidos en mensajes de
correos electrénicos de tipo SMTP y POP3.

Creacion de reglas de acceso: Reglas
basadas en usuarios, grupos y horarios.
Control de aplicaciones: Reconocimiento y
control de trafico en capa 7 de forma nativa,
es decir que no dependa de un
licenciamiento activo.

Proteccion en la nube: Debera contar con el
servicio de Sandboxing,

Firmas de seguridad: Debera contar con
firmas gue bloquee vulnerabilidades
conocidas como malware |, comandosy
controles.

Inspeccion de tréfico:

[ _
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Actualizacién de firmas: La actualizacion debe realizarse de forma _ ﬁ - Deberd inspeccionar todo tipo de tréfico | _
automatica. [ ] en busca de amenazas independiente del

[ puerto, protocolo o cifrade. _ ,

Proteccién de ataques: Deteccién de DOS, DDOS, Portscan, Gusanos y -~ Deberd incluir |a capacidad de CDR 7

Flood. {Content Disarm and Reconstruction} u otras W

tecnologias de deteccion de amenazas como 7

Seguridad para VOZ IP: Debe incluir seguridad para VOZ IP. Dynamic unpacking, Machine learning, URL

| crawling, que le permitan ser eficiente en el
SDWAN: Debe contar con este servicio. control de amenazas desconocidas. _

. . [ - Debera permitir que, como resuitado de _
B Debe gantar COMES:ESEIVICIO: la emulacién, se entregue un reporte {online
o en video o mediante un PDF o a través de 7

El mmno:m del PROVEEDOR para el servicio mm.wm.m:.;n_ma perimetral la misma plataforma de administracion) con

Seguridad para VOZ IP: Debe incluir
seguridad para VOZ IP.

| ofertado deberd ser soporte especializado en modalidad 8x5 para la los hallazgos explotados.
2.5 | atencién de requerimientos e incidentes de acuerdo al SLA establecido Reporteria: Reportes para visualizar |a
el cuat deberd ajustarse a la zona horaria del pais [Ecuador Continental), cantidad de amenazas detectadas y
en idioma espafiol. [ mitigadas de los dispositivos
J. ] ] B - ] comprometidos en la red de datos _
26 | EIPROVEEDOR debe natificar quién serd la persona asignada para la institucional. [
' | atencion del requerimiento abierto por INEC. Proteccion IPS: Deberd detectar, blogquear | W
1 B - } _ atagues de red y de aplicaciones,
La asistencia para atencién a los casos, y soporte se estipula de acuerdo m protegiendo al menos 0s siguientes
al siguiente horario: [ | servicios DNS, FTP, servicios de Windows
| , {Microsoft Netwarking) y SNMP.
Lunes a viernes, las & horas del dia {horario 8 x 5), incluyendo los dfas Actualizacién de firmas: La actualizacion 7
2.7 feriados. debe realizarse de forma  automatica. _
. Proteccién de ataques: Deteccion de DOS, _
Categoria Severidad ._...m&uo M. qmmucmmmm . DDOS, Portscan, Gusanos y Flood. i
telefénica o correo electrénico _

| 7 , 1 ALTA 1 hora. W
7 | SDWAN: Debe contar con este servicic. ,

vl s U T £ NUEVG
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MEDIA

Pérdida parcial de los servicios

BAJA: Consultas y solicitudes de configuracion

CARACTERISTICAS DEL SERVICIO DE NUBE PUBLICA O DATA CENTER

VIRTUAL

El proveedor deberd incluir en su oferta las siguientes capacidades de

computo:
VCPU
ALMACEN
xmnc_mwz_mzﬂ WIN | RAMGB | AMIENTO
DOW GB
LINUX s
DESARROLLO 112 155 209
PORTAL WEB + 1
SEGURIDAD 110 42 242 6947
'DE ‘ 1 N )
CARTOGRAFICO 36 122 1670
SUBTOTAL 258 42 519 9426
CRECIMIENTO
10% ANUAL 26 a 52 943

7 REPUBLICA :
= DELECUADOR
ﬁ 2 MEDIA i 2 horas
- WA T

antrai:

Zonal B: Ay, M
- B

e

DLP: Debe contar con este servicio.

Instituto Nacional
de Estadistica y Censos

El suporte del PROVEEDOR para el servicio
de seguridad perimetral ofertado debera ser

requerimiento abierto por INEC.

. Prese
soporte especializado en modalidad 8x5 LthMmo
para la atencidn de requerimientos e
25| . . Propuesta
incidentes de acuerdo al SLA establecido el s -
. . Técnica pagina
cual debera ajustarse a la zona horaria dei 337
pais {(Ecuador Cantinental), en idioma
espafiol.
Presenta
El PROVEEDOR debe notificar quiénserd la | Anexo 10
2.6 | persona asignada para la atencion del Propuesta

Técnica pagina
337

2.7

La asistencia para atencion a los casos, y
soporte se estipula de acuerdo al siguiente
horario:

Lunes a viernes, las 8 horas del dia {horario

8 x 5), incluyendo los dias feriados

Tiempo
Max.
| respues

Severida

ta
telefdni
d

cao
correo
electrd

nico

Categoria

alizac
ién

1 ALTA 1 hora.

horas

Presenta
Anexo 10
Propuesta
Técnica pdgina
337
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TOTAL 284 ,_ 46 571 10369 _ 3 MEDIA | 2 horas 8
| horas |
72 ,
E— — = = - = i A A
El proveedor debera incluir en su oferta un servicio administrado de = . horas N/
3.2 copia de seguridad (respaldo) y recuperacion ante desastre del ALTA: Pérdida Total de los servicios
_ , ambiente Portal Web con una capacidad de almacenamiento de 5,729 MED!A: Pérdida parcial de los servicios |
GB imient ldell
GQpiEisgmientognpaldeiED.= [ BAJA: Consultas y solicitudes de ,_
B m_‘u_d<mmamﬁ.m_mama incluir en su oferta un servicio administrado de . configuracion
balanceador de carga definido por software con las siguientes CARACTERISTICAS DEL SERVICIO DE NUBE
3.3 . I . PUBLICA O DATA CENTER VIRTUAL
capacidades: 30 reglas de redireccionamiento, 1,204 GB de datos B asanta
procesados de entrada y salida mensual. Anexo 10
) ‘ ) B B - £l proveedor deberd incluir en su oferta las Propuesta
El proveedor debera incluir en su oferta un servicio administrado de | siguientes capacidades de computo: Yécnica pagina
- firawall de aplicaciones con las siguientes capacidades: 2 politicas, 12 337
[ 77" | reglasy 1,000,000 de solicitudes entrantes HTTP procesadas VCPU ALM [
| mensualmente. EN W
| [ REQUERIMIE RAM ~
{11 O - - ) T —— | WINDO AMIE
| = 2 = T | NTO GB
as El proveedor debera incluir en su oferta un servicio administrado de LINUX WS NTO
™ | VPN con 2 tdneles GB
- T o S DESARROLLO | 112 155 | 809
El proveedor deberd incluir en su oferta un trafico de salida {internet
== egress) de 1,024 GB mensual FORTARVED
g ’ & + 110 42 242 | 6947
El proveedor debera incluir en su oferta mono:.m del fabricante de la SEGURIDAD
3.7 nube v&u:n.m_ .Qﬂm_&mwm.m: :oazm de 8 horas al dia, 5dias a la .mm.:,_m:m _n_w.hmﬂomwbm_ 36 122 | 1670
para el servicio administrado de infraestructura de  los servicios co
nativos de nube publica.
) SUBTOTAL | 258 a2 | 519 | 9426
L — ~ ~ = e S i

L

Planta Central: Il ador Tell - 535-2-2 L NUEVG
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3.8

El proveedor debera incluir en su oferta soporte bajo demanda. El
servicio se deberd brindar 8 horas al dia, 5 dias a la serana en espafiol
con al siguiente acuerdo de nivel de servicio {SLA):

3.9

Prioridad

Descripcion

8X5

Critica

Casos que impiden el normal
funcionamiento de la aplicacidn en
forma total o parcial y que
impliquen la imposibilidad de
acceder a los servicios

Primera respuesta: 1

hora

Alta

Casos que impiden el normal
funcionamiento de la
infragstructura que impacte
directamante sobre actividades
core de la operacién

Media

Baja

Casos gue impiden el normat
funcionamiento de la
infraestructura que impacte scbre
actividades consideradas no
 Criticas ~
Casos que impiden el normal
funcionamiento de opciones de
generacion de reportes o
consuitas que impacten sobre
actividades consideradas no
criticas tales como consultas o
reportes de movimientos contable
o presupuestos.

Primera respuesta: 2

hora

Primera respuesta: 3

hora

Primera respuesta: 4

hora

3.10

nta Centeal:

vard, Zanal

-

I

E! proveedor debera incluir en su oferta una induccion para hasta 5
personas. Incluir el temario y duracion de la induccion

Instituto Nacional
de Estadistica y Censos

[

CRECIMIENT
0 10% 26 ! 52 943
ANUAL
TOTAL 284 46 571 Hn._m_wm
El proveedar debera incluir en su oferta un
L - . X Presenta
servicio administrado de copia de seguridad Anexo 10
32 {respaldo} y recuperacion ante desastre del Propuesta
" | ambiente Portal Web con una capacidad de Hnn,nm soihia
almacenamiento de 5,729 GB con Pag
o 337
crecimiento anual del 10 %
El proveedor debera incluir en su oferta un
L. . Presenta
servicio administrado de balanceador de
. Anexa 10
carga definido por software con las
33| . % . Propuesta
siguientes capacidades: 30 reglas de Técnica vagina
redireccionamiento, 1,204 GB de datos pag
: 337
procesados de entrada y salida mensual.
El proveedor deberd incluir en su oferta un
e L ) Presenta
servicio administrado de firewall de
L o i Anexo 10
34 aplicaciones con las siguientes capacidades: Propuesta
"7 | 2 politicas, 1.2 reglas y 1,000,000 de ._.mnﬂmnm 4eina
solicitudes entrantes HTTP procesadas 337 Pag
mensualmente.
Presenta
. . A
35 El proveedar debera incluir en su oferta un mwo_wx”mwmm
| servicio administrado de VPN con 2 tineles . U. L
Técnica pagina
337
Presenta
El proveedor debera incluir en su ofertaun | Anexo 10
3.6 | trafico de salida {internet egress) de 1,024 Propuesta

GB mensual.

Técnica pagina
337
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3.11

El proveedor deberd ofrecer el servicio de cémputo (médquinas virtuales}
en modalidad Infraestructura como Servicio (laa$)

El servicio de computo debera ofrecer imagenes preconfiguradas con
sistenas operativos Linux sin necesidad de un marketplace.

[ “E) servicio de nm:._c:ﬁo amcmqwm_..:mnmam a las cargas de trabajo que el
INEC requiera desplegar.

El proveedor deberd garantizar que durante un evento de
mantenimiento planificado en el hardware de una instancia de maguina
virtual se realice una migracion en vivo de la VM a otro host sin
interrumpir !a carga de trabajo, reiniciar [a VM ni modificar ninguna de
sus propiedades.

3.12

El servicio de computo debe permitir el cifrado en reposo, en transito <
en uso de los datos.

3.13

Et servicio de computo debe supervisar el uso de CPU y memoria de las
madguinas virtuales en ejecucion y hacer recomendaciones de
optimizacién de uso de recursos.

3.14

3.15

F 3.16

Plania Cenirat:

pord, Zonal 6: 2

El servicio de cGmputo deberd permitir iniciar y detener las méquinas
virtuales de manera automatica y programada.

Las 3»3:?3 virtuales del servicio nm.no_:uca deben mw_uonm«
almacenamiento en bloque con discos en formato HDD y 55D

mml_.n_o.mmlmmu.mm de wmm::mma Tmm.vm_|n_o. U..< qmncnmqmma: ante

desastres debera soportar utilizar instantaneas para realizar copias de

X th 1l

—

El proveedor deberd incluir en su oferta

Institute Nacional
de Estadistica y Censos

- Presenta
soporte del fabricante de la nube publica e
. p . Anexo 10
ofertada en horario de 8 horas al dia, 5 dias
3.7 L L Propuesta
a la semana para el servicio administrado de | _, " .
. . . Técnica pagina
infraestructura de  los servicios nativos de
. 337
nube publica.
El proveedor deberd incluir en su oferta Prasenta
soporte bajo demanda. El servicio se debera | Anexo 10
3.8 | brindar 8 horas al dia, 5 dias 2 |]a semana en | Propuesta
aspafiol con el siguiente acuerdo de nivel de | Técnica pagina
servicio (SLA): 337
Prioridad | DSCPYl | x5
on
Casos
que
impiden
el normal
funciona
miento
dela Presenta
aplicacié . Anexo 10
Primer
nen Propuest
3.9 a e
" forma a Tecnica
Critica respues e
total o pagina
arcial £ 337
D ¥ hora
que
implique
acceder a
los
servicios
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S

seguridad incrementales de los datos de los discos persistentes a nivel ﬁ ‘ Casos
de instancia de maquina virtual. que
impiden
El servicio de copias de seguridad ?.ﬂ_om._ao- ¥ Bmcum\an_@: ante el normal
317 desastres deberd soportar montar el respaldo en una instancia HMﬂW:m
existente, crear una nueva instancia o restaurar los discos de la de Ia e
IFERINEIZE infraestr | Primer
R £l servicio de balanceo de carga debera ser completamente a_mEU:E.PI | uctura 3
3.18 . o Alta que respues
definido por software y administrado. impacte | ta: 2
s p — . directam | hora
El servicio de balanceo de carga deberd escalar a medida que aumentan il
3.19 | la cantidad de usuarios y el trifico ademds el ajuste de escala [ sobre
automatico no debe requerir preparacion previa. actividad 4
_ : es core
El servicio de balanceo de carga debera ser basado en la capa 7 para dela
3,30 | 26"eB decisiones de enrutamiento de solicitudes en funcion de . operacio ,
atributos, como el encabezado HTTP y el identificador uniforme de n |
recursos. Casos
N o B - o que
I "1 El servicio administrado de firewall de aplicaciones deberd proteger [ impiden
321 contra varios tipos de amenazas, incluidos los ataques de denegacién de M_ :o.:,:m_
’ servicio distribuido (DSD) y los ataques de aplicaciones, como las c.:n_o:m Primer
secuencias de comandos entre sitios (XSS} v la insercién de SQL {SQLI). Hﬂﬁo a
r T = T - — e | Media infraestr respues m
£l servicio administrado de firewall de aplicaciones debera permitir ta: 3 _
3.22 | configurar politicas de seguridad de forma manual, con acciones y mecqm hora _
condiciones de coincidencia. impacte _
I . ! sobre |
| actividad 7
I _ es w

Plania Central: Juan Larrea Nin-38 it stat: TH

Canrd, Zonat3: Av. Rodh s Bl o £ N
o e i Ui Lol P ; FLUAOOR \\
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3.2

3.24

El servicio administrado de firewall de aplicaciones deberd incluir reglas
preconfiguradas con decenas de firmas que se compilan a partir de
estandares de la industria de codigo abierto para ayudar a mitigar los 10
riesgos principales de OWASP.

El proveedor debera incluir el servicio de Virtual Private Network {VPN)
gestionado mediante una conexién IPsec entre el entorno local y la
nube publica.

3.25

El servicio gestionado de VPN debera permitir una disponibilidad o
uptime mensual mayor o igual a 99,5%.

El proveedor debera proporcionar un servicio de Virtual Network que
abarcan varias zonas de disponibilidad.

El proveedor deberd permitir el acceso a las maguinas virtuales a traves
de un mecanismo seguro mediante HTTPS”

£l servicio de nube debera permitir la gestion de identidades y accesos
para adoptar el principio de seguridad de privilegio minimo.

Ei proveedor debera ofrecer un servicio de gestién de acceso e
identidades que permita otorgar accesos detallados a recursos
especificos.

£l servicio de gestion de acceso e identidades debera soportar la
configuracion de roles predefinidos y personalizados

Planta Central:
L Zanal .
Conrd. 7onal B: v
Coord. Zonat B:

wh

El servicio de gestion de acceso e identidades debera um:.:;:,‘_.mm.._wﬁom
de auditoria de la actividad del administrador y de acceso a los datos

consider
adas no
criticas

Baja

Casos
que
impidan
el normal
funciona
miento
de
gpciones
de
generaci
én de
reportes
o]
consultas
que
impacten
sobre
actividad
es
consider

Primer
a
respues
ta: 4
hora
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Infraestructura como Servicio {laas)

Presenta

31 El proveedor deberd incluir en su oferta una | Anexo 10
ﬂ.u induccidn para hasta 5 personas. Incluir el Propuesta

temario y duracién de la induccion Técnica pagina
337

Presenta

31 El proveedor debera ofrecer el servicio de Anexo 10
.H computo {méagquinas virtuales) en modalidad | Propuesta

Técnica pagina
337

El servicio de cémputo debera ofrecer
imagenes preconfiguradas con sistemas
operativos Linux sin necesidad de un
marketplace.

Presenta
Catalogo
imagenes de
SO pagina 471
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Presenta

“El servicio de computo deberd ajustarsea | Anexo 10

las cargas de trabajo que el INEC requiera Propuesta
desplegar. Técnica pagina
337

El proveedor debera garantizar que durante
un evento de mantenimiento planificado en { Presenta

el hardware de una instancia de maquina Catalogo de
virtual se realice una migracion en vivo de la | Proceso de

VM a otro host sin interrumpir la carga de Migracion en
trabajo, reiniciar la VM ni modificar ninguna | vivo pagina 473
de sus propiedades.

Presenta
Catalogo
Autenticacion
Integridad y
encriptacidn
pagina 475

El servicio de cdmputo debe permitir el
cifrado en reposo, en transito y en uso de
los datos.

3.1

Presenta
Catalogo Como
funcionan las
recomendacion
es de tipo de
Maquina
Catalogo
recomendacion
es de tipo de
maguina
paginas 477,
479

El servicio de cémputo debe supervisar el
uso de CPU y memoria de las maquinas
virtuales en ejecucion y hacer
recomendaciones de optimizacion de uso de
recursos.

31
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Presenta
31 E! servicio de computo deberd permitir catalogo
m._ iniciar y detener las mdquinas virtuales de Programa una
manera automadtica y programada. instancia VM
pagina 481
Presenta
3.1 Las maquinas virtuales del servicio de catdlogo
w cémputo deben soportar almacenamiento | Almacenamien
en bloque con discos en formato HDD y SSD | to en bloque,
pagina 483
Presenta
E! servicio de copias de seguridad (respaldo} | Catdlogo
y recuperacion ante desastres debera Servicio de
3.1 | soportar utilizar instantaneas para realizar copia de
6 | copias de seguridad incrementales de los seguridad y
datos de los discos persistentes a nivel de recuperacion
instancia de maquina virtual. ante desastres
pagina 485
Prasenta
El servicio de copias de seguridad {respaldo) | Catalogo
y recuperacion ante desastres deberé Servicio de
3.1 | soportar montar el respaldo en una copia de
7 | instancia existente, crear una nueva seguridad y
instancia o restaurar los discos de la recuperacion
instancia. ante desastres
pagina 485
Presenta
Ei servicio de balanceo de carga deberé ser nmS_.omo .
3.1 = .o - Funciones de
completamente distribuido, definido por
8 balanceo de

software y administrado.

cargas, pagina
488

H VUEVD

FLVADOR

/



ey |

* T REPUBLICA Instituto Nacional

== DEL ECUADOR de Estadistica y Censos
El servicio de balanceo de carga deberd vqm.,.um:ﬁm _ _
i ! Catdlogo de |
escalar a medida que aumentan ia cantidad ]
3.1 } oy . ) Funciones de
de usuarios y el trafico ademds el ajuste de
9 = . balancee de
escala automatico no debe requerir s
reparacion previa cargas, pagina h
P : 488 .
E P t
Ei servicio de balanceo de carga deberd ser :mm.m: a
basado en la capa 7 para agregar decisiones Catalogo de
33 pa’sp Bre8 Funciones de

de enrutamiento de solicitudes en funcién

9] . balanceo de

de atributos, como el encabezado HTTP y el o
cargas, pagina

identificador uniforme de recursos. 488

E! servicio administrado de firewall de
aplicaciones debera proteger contra varios | Presenta
tipos de amenazas, incluidos los atagues de | Catalogo
denegacion de servicio distribuido (DSD) y Google Cloud
los ataques de aplicaciones, como las Armor Pagina [
secuencias de comandos entre sitios (XS5)y | 490 ﬁ _

3.2

la insercion de SQL (SQLI).
Presenta
El servicio administrado de firewall de .,
- ) e ) Catdlogo
3.2 | aplicaciones debera permitir configurar p
. : Politicas de
2 | politicas de seguridad de forma manual, con Seruridad
acciones y condiciones de coincidencia. 8L i
pagina 492
Ei servicio administrado de firewall de
JL . . . Presenta
aplicaciones debera incluir reglas i [
) - Catédlogo [
3.2 | preconfiguradas con decenas de firmas que
: . . Reglas de WAF
3 | se compilan a partir de estindares de la )
: ) i 5 ) preconfigurada
industria de codigo abierto para ayudar a < pdging 494
mitigar los 10 riesgos principales de OWASP. | ™ Pag

Ptanta Central: Juan Larrea Hi5-3 Riuf gostak: ! e ador. Tell MN \_&\m&\%
i 1P iy £l LT t ? )

Conrd. Zonal 6: Av. M ; 1 Macige 15/ Cuze r. 1 | %& %%
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Presenta
El proveedor deberd incluir el servicio de Catalogo
3.2 | virtual Private Network (VPN) gestionado Descripcion
4 | mediante una conexion |Psec entre el general de
entorno local y ia nube publica. Cloud VPN,
pagina 496
Presenta
Catalogo
32 El servicio gestionado de VPN debera Acuerdo de
w permitir una disponibilidad o uptime nivel de
mensual mayor o igual a 99,9%. servicio SLA de
VPN, pagina
498
Presenta
E! proveedor deberd proporcionar un Catdlogo Nube
servicio de Virtual Network que abarcan privada virtual
varias zonas de disponibilidad. VPC, pagina
500
Presenta
El proveedor debera permitir el acceso a las | Catdlogo
maquinas virtuales a través de un Consola de
mecanismo seguro mediante HTTPS” Google Cloud,
pagina 502
Presenta
El servicio de nube debera permitir 1a Catalogo
3.2 | gestion de identidades y accesos para Descripcion
& | adoptar el principio de seguridad de general de
privilegio minimo. IAM, pagina
504
El proveedor debera ofrecer un serviciode | Presenta
3.2 | gestion de acceso e identidades que permita | Catalogo
7 | otorgar accesos detallados a recursos Descripcion
” especificos. general de

Planta
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Loore B:

entral:

rrea Wih- 38 H p 402 1 Dusity a

1 Na fei

Al

i Y



T EPUBLICA .
- DELECUADOR

Institute Nacional
de Estadistica y Censos

[ IAM, pégina | | a
504
| El servicio de gestion de acceso e MMMM%%,HM Tinos
j3.2 | identidades debers soportar la 50 Tip
. L . de roles en
8 | configuracién de roles predefinidos y ‘.
. 1AM, pagina
personalizados 506
Presenta
Catalogo
E! servicio de gestion de acceso e Registro de
3.2 |identidades deberd permitir registros de auditoria de
9 | auditoria de la actividad del administrador y | Identity y
de acceso a los datos Access
Management,
pdgina 508 ) B

Cumplimiento de Términos de Referencia
Los oferentes dabera presentar su oferta con todas las caracteristicas técnicas detallado
en las especificaciones técnicas. Para cada item o caracteristica solicitada, el proveedor

Cumplimiento de Términos de Referencia

[ . " - PRE A
debera: Adjuntar e indicary subrayar la pagina y texto del servicio, donde se pueda verificar | Adjunta anexos y documentacién de respaldo conforme lo solicitado en el TDR L
lo solicitado, y/o en su defecto adjuntar documentacidn de respaldo, segun corresponda.
*. En idioma espafiol. By - R
3. INFORMACION ADICIONAL
La Oferta debera contener los Formularios que se especifican en el Pliego SDO. i ) -
e Nombramiento del Representante Legal de la empresa licitante, con facultades Adl : g — c S
para presentar ofertas y suscribir contratos, registrado en la Superintencia de E.:ﬁm on.c Em:S emcpresentanteteplianexors Capacicack e PRESENTA
. XerticaEC pagina 238
Compafiias.
, . . Adjunta documento, An 5 Cédula de ciudadania Gerente General
e  (Cédula de identidad del Representante Legal. , .:.:_ 4 X0 > LE i ania PRESENTA
fh pagina 277

Planta ral: Juan La i 1l a 52

o b LA YR A
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Capacidad financiera:

Los Licitantes, mediante la presentacién de estados financieros correspondientes a los
ultimos tres (3) afos debidamente registrados en |a Superintendencia de Compafias.
Experiencia Especifica y capacidad técnica:

El Licitante debera proporcionar evidencia documentada gue demuestre su cumplimiento
con los siguientes requisitos de experiencia y capacidad técnica por el Total de la oferta:

e  Haber ejecutado al menos un contrato de caracteristicas similares al abjeto de
la contratacitn durante fos Gltimos 8 afios y que sea de minimo $ 163.500,00
{Ciento sesenta y tres mil quinientos 00/100 dolares americanos) valor que no

incluye IVA o varias verificables que sumados den el monto antes indicado. Para
validar lo antes indicado deberd presentar copias de contratos, facturas y/o ﬂ
otros documentos legales, sefialando nombres y direcciones de clientes que

puedan contactarse para obtener mas informacion sobre esos contratos.

Personal Técnico Clave minimo

- RO — .
Datos necesarios para el registro del Personal Técnico Minimo:
|

| El nivel de estudios del persanal técnico se validard con la presentacion de la impresin del |
documento emitido por la Senescyt o copia del Titulo.

Planta Central: VG -7 Duit bl 5
. 2

Coord. Zonal 5: Ay Ia f i T ]
vord. Zans )i J i 533

instituto Nacional
de Estadistica y Censos

Adjunta estados financieros de los afios 2021, 2022 y 2023

El licitante _..:mmm:...m un contratode lae
Google Cloud Plataform y Looker, por un monte de $ 850.000,00 inicia el 22 de
junio de 2021. Anexo 3 Experiencia y Capacidad Técnica de XERTICAEC, pagina
87

El licitante presenta un contrato con |la Corporacion el Rosado, por el servicio de
GCP, por el monto de $315.000,00, inicia el contrato el 15 de septiembre de
2021,

£l licitante presenta un contrato con |a Corporacion ef Rosado, por el servicio de
GCP Google Plataform, por el monto de $4.331.204,12, inicia el contrato el 29
de agosto de 2023. Sin embargo este contrato estd en ejecucidn.

Ellicitante presenta un contrato con la Favarita, por el servicio GCP, por el monto
de $1.152.000,00, inicia con fecha 20 de noviembre de 2021.

El licitante presenta un contrate con el Instituto Nacional de Estadisticay Censos,
por el servicio de Cloud, por un monto de $ 152.500,00, inicia el @ de septiembre
de 2022.

Titulo Ingenieris de sistemas de fa universidad de Lima - Perd
Certificado ITIL Foundation Certificate in IT Service Managemeant
Nombre: Julio Cesar Berrospi Rivera

Pagina 299

mpresa Locationworld por el servicio de

PRESENTA
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PRESENTA
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En el caso de que el personal técnico sea extranjero, se requerird que el fitulo sea %
apostillado, para la firma del contrato.

Funcion de la Persona: Gerente de Proyecto
e  Nivel de Estudio: Tercer Nivel con titulo |

e  Titulacién académica: Ingeniero o Tecndlogo en informatica, electrdnica, redes
y telecomunicaciones Sistemas, Electrdnica y Control, Electrénica, Mecanico,
Telecomunicaciones, Eléctrico, Sistemas, Redes, Electrénica automatizacion y
Control, Elactronica y Telecomunicaciones, Tecnologia de la Informacion

e Cantidad: 1

s  Certificado: Debera presentar un certificado vigente PMP y/o ITIL

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validara con la presentacion de la impresién del W
documenta emitido por la Senescyt o copia del Titulo.

En el caso de que el personal técnico sea extranjero, se requerird gue el titulo sea
apostillado, para la firma del contrato.

Funcion de la Persona: Técnico arguitecto de Nube

&  Nivel de Estudio: Tercer Nivel con titulo

®  Titulacién académica: Ingeniero o Tecndlogo en informitica, electronica, redes
y telecomunicaciones, Electronica y Control, Electronica, Mecdnico,

Telecomunicaciones, Eléctrico, Sistemas, Redes, Electronica automatizacion y
Control, Electrénica y Telecomunicaciones, Tecnologia de la Informacion [

& (Cantidad: 1

e  Certificado: Deberd presentar una certificacion de arguitecto de nube de la |

Iy

orrd, Zonal £ ¥ la i} i el - 141

Titulo: Ingeniero de Sistemas y Computo de Lima —Peri
Certificado: de Google Cloud Certified Profesional Cloud Architect |

Nombre: Miguel Angel Perez Mayta
Pagina 311

Instituto Nacional
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marca ofertada

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validard con la presentacion de la impresion del _ _

documento emitido por la Senescyt o copia del Titulo. | [
|

En el caso de que el personal técnico sea extranjero, se requerird que el titulo sea

apostillado, para la firma de! contrato. [
|

Funcion de la Persona: Técnico de seguridad de Nube 4;:_0*__,_@%:%3 de m,_mnm_amw M:Ewa%wa o_w mcﬁnm“ m_o_om:w_m :

N ) . . rtificado de C e Cloud Certified Preofessional Cloud Security Engineer
e«  Nivel de Estudio: Tercer Nivel con titulo . e Loog R =S PRESENTA
Nombre: Guillermo Amador Plata

e Titulacidén académica: ingeniero o Tecndlago en informdtica, electronica, redesy | pagina 324 ,

,
telecomunicaciones,  Electrénica y  Control, Electréonica, Mecanico,
Telecomunicaciones, Eléctrico, Sistemas, Redes, Electrénica automatizacion y |
Control, Electrénica y Telecomunicaciones, Tecnologia de la Informacion ﬁ |

e (Cantidad: 1 f
s  Certificado: Debera presentar una certificacion de seguridad en nube de la marca
ofertada
1
|
L — — = _ — - E . | “
Experiencia Minima del Personal Técnico:
I - e ~ . Certificado del Ing. Julio Cesar Berrospl Rivera por Xertica dentro de los dltimos
v/ Gerente de Proyecto: Dentro de los dltimos 5 afos deberd haber = . B L
N = 5 afios como gerente de proyectos de soluciones cloud Google
participado en dos proyectos tecnoldgicos, como Gerente de Proyecto, Prestado sus serviclos en proyecios en Ministerio Publice Fiscalia de la Nacion |
relacionados con el servicio de nube, para lo cual debera presentar del Peri) y en el Ministerio del Interior del Pert Pagina 307 ACLARACION
minimo dos certificados u otros documentos que acredite la experiencia ,
requerida en el cargo. | Se solicita aclarar la participacion en los dos proyectos mencionados. i

L NS N— R I S
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v"  Técnico arquitecto de nube: Dentro de los Gltimos 5 afios debera haber
participado en dos proyectos que acredite experiencia y participacion en

Instituto Nacional
de Estadistica y Censos

Certificado del Ing. Miguel Perezi Rivera por Xertica desde octubre 2018 hasta la
proyectos relacionados con la arquitectura y/o configuracidn y/o presente fecha como Arguitecto de Nube de Google Cloud
implementacién de soluciones nube de la marca ofertada, para lo cual Prestado sus servitios en proyectos en Ministeric de transporte y Presenta
deberd presentar al menos un certificado laboral que acredite la Comunicaciones MTC del Perd y en la Unidad Ejecutora 003: Creacion del
experiencia requerida. servicio de catastro urbano del Peru Pdgina 320
[
v"  Técnico de seguridad de nube: Dentro de los Uitimos 5 afios deberd haber " ) o ]
8!
L d d dite | . Certificado del Ing. Guillermo Amador Platai Rivera por Xertica desde marzo del
participado en dos proyectos en donde acredite la experiencia y 2019 hastz la presente fecha como Infraestructure Services Manager de
participacién en proyectos relacionados con la configuracién y/o solucione Google Cloud
implementacion de soluciones de seguridad en nube de la marca Prestado sus servicios en proyectos en Carporacion el Rosado y Corporacion Presenta
ofertada, para lo cual deberd presentar al menos un certificado laboral Favorita Ecuador
que acredite la experiencia requerida. Pagina 329
Otros requisitos
v Certificado de Distribuidor Autorizado, representante o vendedor
autorizado: El proveedor debera entregar adjunto a la oferta el Certificado de
ser un Distribuidor Autorizado o representante o vendedor autorizado para el Anexo & Certificado Distribuidor Autorizado pagina 233 Presenta
. fat o e Istriou a
Ecuador, el cual debera ser emitido directamente por [a marca de Ja nube Hicado Bis taor pagl
ofertada.
| Bases de la licitacién numeral 19.4
¥ El licitante deberd presentar de forma fisica: En la direccidn indicada en la El licitante presentd de forma fisica su oferta sin embargo contiene Aclaracién
cldusula 20.1. En el caso de que presente algin documento con firma firmas digitales y no envio el medio magnético para su validacion.
electrénica debe enviar en su oferta el medio magnético para poder validar la _
L firma. - _ o i [
Fuente: Oferta Técnica
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Jeaneth Zarsosa
1710292432
Delegado de {a unidad requirente

do de la Mixima Autoridad

Institutoc Nacional
de Estadistica y Censos

Ximena Gonzalez
1713540730
Secretaria

Planta Central: Juan Larrea Wi5-36 y Jose Riofrio. C. postal: 170407 7 Quite - Ecuador. Telf.: §93-2-2232303

Coord. Zonal 3: Av. Rodrigo Pachano entre Montalvo y La Delicia. C. postat: 180150 / Ambato - Ecuador. Telf.. 533-3-2471567
Coord. Zonat B: &v Mexico y Unidad Macional C. postal; 010103 / Cuenca  Ecuador. Telf.: 593-7-4001131

Coord. Zonal B: Hurtade 1001 y Tungurahua. C. postal 090302/ Guayaquit - Ecuador. Telf - 593-4-2362697
waw.ecuadarencifras.got

“lidh my Toba q\
1712250669
Profesional a fin al ohjeto de

contratacién

£ NUEVO

LCUADOR



