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OFERTA No. 00

WURSTA

1.6 Declaracién de Mantenimiento de Oferta

1.6 Declaracion de Mantenimiento de Oferta
Documento sin firma

No se solicita aclaracion puesto que presento estados financieros de 2 afios y minimo se
requirié 3 afios.

REQUISITOS MiNIMOS TECHNOLOGY !
ECUADORS.A.
—
RUC:
179319564200
* PRESENTA/ NO
1. INTEGRIDAD DE LA OFERTA PRESENTA/ACLA
| AR
FORMULARIOS SOLICITADOS FORMULARIO PRESENTADOS _
= l &
| 1.1 Formulario Carta de la oferta 1.1 Formulario Carta de |a oferta B ~ PRESENTA
1.2 Formulario de informacicn sobre el Licitante 1.2 Formulario de informacion sobre el Licitante PRESENTA
. e . . - = p
1.3 Formulario de informacion para la Calificacién 1.3 El formularic de informacién para la Calificacién AESELITA
1.4 Informacion de los Servicios 1.4 Informacion de los Servicios PRESENTA
1.5 Formulario Lista de Actividades con Precios 1.5 Formulario Lista de Actividades con Precios

PRESENTA

NO PRESENT/

Solicitado

Ofertado

2. SERVICIO REQUERIDO

SERVICIO OFERTADO PRESENTA
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Los servicios deben cumplir con lo requerido en las siguientes caracteristicas técnicas:

CONDICIONES GENERALES

El proveedor debe ser distribuidor autorizado de los servicios ofertados. El

1.1
oferente dehera presentar certificado emitido por el fabricante.

El oferente debera tener la especializacion de implementacion y migracidgn
1.2 | en el servicio de nube publica ofertado, lo cual se validara con lo solicitado
en la experiencia especifica y capacidad técnica.

El servicio de respaldo < recuperacidn ante desastres deberd alojarse en una
1.3 | nube pablica que cuente con al menos con las certificaciones: CSA STAR de
nivel 2, 150 9001:2015, 27001, 27017, 27018, 27701 y 50C 1,2,3.

El proveedor deber entregar un Data Center Virtual (DCV) o servicio de
1.4 | nube publica bajo la modalidad de Infraestructura como Servicio (laaS} y/o

Piataforma como Servicio (PaaS)} y/o software como servicio.

|
|
-

£l Data Center Sncm,:_ums o] mmémnﬂo\n_m nube publica debera contar un
pool o plantillas de recursos {memoria, procesamiento, almacenamiento),

15 |
| cuya configuracion y administracién esté bajo responsabilidad del INEC con
| los accesos respectivos y previa comunicacion al proveedor.
|
| Los recursos contratados en el Data Center Virtual {DCV)o servicio de nube
16 | publica deberén ser entregados por el Proveedor segin requerimientos del

INEC.

,
W+ El Data Center Virtual {DCV) o servicio de nube publica deberd incorporar un

Instituto Macional
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CONDICIONES GENERALES

El proveedor debe ser distribuidor autorizado de fos servicios ofertados. El

11 oferente debera presentar certificado emitido por el fabricante.

Se adjunta certificado emitido por el fabricante de ser
distribuidor del servicio. ‘ - ] .
Et oferente debera tener la especializacion de implementacion y migracion

en el servicio de nube publica ofertado, lo cual se validara con lo solicitado
1.2 | en laexperiencia especifica y capacidad técnica.

Se adjunta experiencias, asi como el certificado de Premium

[
Partner de Google Cloud.

1.7 | nivel basico de seguridad que permita bloqueo de puerto segun necesidad
del INEC.

—

una nube pablica que cuente con al menos con las certificaciones: CSA STAR
de nivel 2, 1SO 9001:2015, 27001, 27017, 27018, 27701y SOC 1,2,3.

£l servicio de respaldo y recuperacion ante desastres deberd alojarse en

1.3 |
Se adjuntan listado de certificaciones gue cuenta la nube
ptblica y link para verificacion:
https://cloud.google.com/security/compliance/offerings?hl=es
-419 _

El u_,o<m.mm9. debera entregar un Data Center Virtual {DCV) o servicio de |
nube publica bajo la modalidad de Infraestructura como Servicio (1aaS) y/o

Plataforma como Servicio (PaaS) y/o software como servicio. 7 ,
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El proveedor deberd ofrecer los servicios de laaS y PaaS en modalidad pago
por uso por medio de internet, con la finalidad gque el INEC pueda contratar
en funcién de su necesidad, previo acuerdo técnico y comercial entre las
partes.

El proveedor debera desplegar los servicios contratados con el fin de estar
disponibles y listos para las configuraciones de los respectivos aplicativos,

firewall, bases de datos y sistemas web en base a la arquitectura indicada

por el INEC.

CARACTERISTICAS DEL SERVICIO DE SEGURIDAD PERIMETRAL

21 El servicio de seguridad perimetral debe realizarse con un Firewall de
’ siguiente generacion (NGFW), en modalidad Virtual.
e u8<mmn_oq deberd incluir en su oferta las siguientes capacidades de
computo para un Security Network Virtual Appliance:
|
23 vCPU: 4 |
RAM: 16 GB
Storage: 60 GB de almacenamiento 55D
i .* La administracion del servicio de mmwclz.m.mm perimetral debe ser desde una
23 * consola web centralizada, donde podra realizarse todas las configuraciones |
A necesarias. |
2.4 El Equipo virtual de seguridad perimetral debe contar con al menos las A,
’ " siguientes caracteristicas: 7
|
Plamt tal: ; K iito Telt.. !
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Coord. Fonal B: dv Mo i Macioral C post I ene 1 Telt B
Coord. Zonal 141 id

W

1.5

1.6

El servicio prestado serd Google Cloud Platform gue consiste
en un conjunto de recursos de computacién bajo demanda
tales como infraestructura como servicio. {laaS). Como se
detalla en el documento Descripcién General de Google
Cloud — Acceder a los recursos a través de los servicios, pag 1.

El Data Center Virtual AcnS o servicio de nube ?u:mm debera contar un
pool o plantillas de recursos (memaoria, procesamiento, almacenamiento),
cuya configuracion y administracion esté bajo responsabilidad del INEC con

los accesos respectivos y previa comunicacion al proveedor.

Se detalla en el documento Descripcién General de Google
Cloud en la parte Proyectos, pag 2.

Los recursos contratados en el Data Center Sncm‘_‘mcns o servicio de nube
publica deberan ser entregados por el Proveedor segun requerimientos del
INEC.

Se entregara los recursos acorde a los requerimientos del
iNEC.

1.8

El Data Center Virtual (DCV) o servicio de nube ﬂg:nm debera Enoquo_wmﬂ.
un nivel basico de seguridad que permita bloqueo de puerto segun
necesidad del INEC.

 Se adjunta documento Descripcion General de Seguridad

|

El proveedor debera ofrecer los servicios de laaSy PaaS en modalidad ﬁ.mmo
por uso por medio de internet, con la finalidad gque el INEC pueda contratar
en funcion de su necesidad, previo acuerdo técnico y comercial entre las
partes.

| £l servicio que se propone es un servicio laas y PasS bajo demanda.
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Acceso Remoto: Soporte para la creactén de VPNs tipo IPSec y client to site.
Estas VPNs deberan ser soportadas nativamente, de forma gue no limiten a
la institucion su creacidn y no dependan de un licenciamiento activo.

Registro de navegacion: Registro completo y reportes de seguridad de |a
red.

Network Address Traslation {(NATs): Debera tener la capacidad de realizar
NATs dindmicos y estdticos, permitiendo trasladar direcciones IP y puertos
origen y destino, en un mismo paquete y en una sola regla.

Calidad de Servicio: Debera realizar QoS (calidad de servicio) en paginas
web, reglas de firewall y aplicaciones.

Filtrado de direcciones URL: Filtrar en base a direcciones configurables
por categorias y manejo de reputacion.

Registro de navegacion: Registro completo y reportes de seguridad de la
red.

Filtrado de URL:
- Debera precisar |as categorias y clasificaciones de riesgo.

- Analizara el contenido URL, mediante el aprendizaje automatico con
analisis estatico y dindmico.

- Clasificara las direcciones URL en categorias benignas y
malintencionadas para el contro! total del trafico web.

entral: 1 Nis-3 sla 171 Jit adar. Ts b
f&g«ﬂu. fﬂ_.—ﬂ [LY} LA & EEL
Convd, Zanal 6: dv. Mexice Hacional. © postal r, Telf s BH
Coord. Zonal 8: Hurtady 1007y Tungu t :

N
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£l proveedor deberd desplegar los servicios contratados con el fin de estar
disponibles y listos para las configuraciones de los respectivos aplicativos,

firewall, bases de datos y sistemas web en base a la arquitectura indicada

por el INEC.

Se cumplira con lo solicitade por el INEC.
CARACTERISTICAS DEL SERVICIO DE SEGURIDAD PERIMETRAL

El servicio de seguridad perimetral debe realizarse con un Firewall de
siguiente generacion INGFW), en modalidad Virtual.

2.1 | Google Cloud ofrece un sélido servicio de firewall de siguiente
generacion (NGFW) que se integra de forma nativa con su
infraestructura. Este servicio, conocide como Cloud NGFW, ,
proporciona una capa de seguridad avanzada para proteger tus

[ cargas de trabajo en la nube.
ﬂ El v_‘o<mmﬁoﬂ debera incluir en su oferta las m.m:dmmﬂmm mmnmn_.ammmm de
computo para un Security Network Virtual Appliance:
vCPU: 4
RAM: 16 GB [
2.2 _,

Storage: 60 GB de almacenamiento 55D

La nube de Google cuenta con infraestructura confiable y de alto
rendimiento, se puede realizar la configuracién a 4 vCPU, 16 GB de
RAM y 60 GB de 55D, este SNVA es capaz de ofrecer un alto nivel de
seguridad de red. Como se indica en el documento Maquinas
virtuales para todo tipo de trabajo.

el
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- Debera detectar direcciones URL malintencionadas recién
categorizadas para bioguearias inmediatamente sin necesidad de
intervencion  de los administradores.

Carga y Descarga de archivos: Debera realizar el control de archivos con
base a su tipo de extensidn.

Filtrado P2P: Al menos |as siguientes aplicaciones: Ares, BitTorrent, Direct
Connect, Gnutela, WinMX.

Antivirus y Malware: Deberd contar con este servicio y adicionalmente
permitir el acceso a la muestra del malware original mediante la descarga de
dicho malware o a través de paquetes capturados (PCAP) para su analisis.

Anti-phishing: La solucién ofertada debe incluir proteccion contra ataques
de Phishing.

Servicio de anti-bot: Debera proveer una herramienta que haga
descubrimiento de bots dentro de la red institucional. Esta herramienta
deberd bioquear la comunicacion que intenten establecer los bots con los
atacantes.

Analisis de enlaces: Debera analizar HTTP/HTTPS contenidos en mensajes de
correos electronicos de tipo SMTP y POP3.

Creacion de reglas de acceso: Reglas basadas en usuarios, grupos y horarios.

Control de aplicaciones: Reconocimiento y control de trafico en capa 7 de
forma nativa, es decir que no dependa de un licenciamiento activo.

Proteccién en la nube: Debera contar con el servicio de Sandhoxing.

2.3

24

lLa administracion del servicio de seguridad perimetral debe ser desde una
consola web centralizada, donde podré realizarse todas las configuraciones
necesarias.

Se indica en el documento Why Google pégina 22.

El Equipo virtual de seguridad perimetral debe contar con al menos las
sigutentes caracteristicas:

Acceso Remoto: Soporte para la creacién de VPNs tipo IPSec y client to site.
Estas VPNs deberan ser soportadas nativamente, de forma que no limiten a
la institucion su creacion y no dependan de un licenciamiento activo.

Registro de navegacion: Registro completo y reportes de seguridad de la
red.

Network Address Traslation {NATs): Deberd tener la capacidad de realizar
NATs dindmicos y estaticos, permitiendo trasladar direcciones [P y puertos
origen y destino, en un mismo pagquete y en una sola regla.

Calidad de Servicio: Debera realizar QoS (calidad de servicio) en paginas
weh, reglas de firewall y aplicaciones.

Filtrado de direcciones URL: Filtrar en base a direcciones configurables
por categorias y manejo de reputacion.

Registro de navegacién: Registro completo y reportes de seguridad de la
red.

Filtrado de URL:

- Debera precisar las categorias y clasificaciones de riesgo.

Flanta Central: | arrea Hib R T0a02 4 Quite dor. 1
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Firmas de seguridad: Deber3 contar con firmas que bloguee
vulnerabitidades conocidas como malware |, comandos y controles.

Inspeccion de trafico:

- Deberd inspeaccionar todo tipo de trifico en busca de amenazas
independiente del puerto, protocolo o cifrado.

- Debera incluir la capacidad de CDR (Content Disarm and Reconstruction)
u otras tecnologias de deteccidn de amenazas como Dynamic unpacking,
Machine learning, URL crawling, que fe permitan ser eficiente en el
control de amenazas desconocidas.

- Deberd permitir que, como resultado de la emulacién, se entregue un
reporte {online o en video o mediante un PDF o a través de la misma
ptataforma de administracion) con los hallazgos explotados.

Reporteria: Reportes para visualizar la cantidad de amenazas detectadas y
mitigadas de los dispositivos comprometidos en la red de datos institucional.

Proteccion IPS: Deberd detectar, bloguear atagues de red y de aplicaciones,
protegiendo al menos los siguientes servicios DNS, FTP, servicios de
Windows (Microsoft Networking) y SNMP.

Actualizacién de firmas: La actualizacion debe realizarse de forma
automatica.

Proteccién de ataques: Deteccion de DOS, DDOS, Portscan, Gusanos y
Flood.

Sepuridad para VOZ IP: Debe incluir seguridad para VOZ IP.

flanta Central: arrea Hib-36 R p ] lit atlar. 1
Coord, i driga e 0 A
Coord. Zonal B: Ay Mexico y inidad Hacional. T postal 13 r. el
pard. Zanal 8: i il

LAY

- Analizara el contenido URL, mediante el aprendizaje automatico con
analisis estatico y dinamico.

- Clasificara las direcciones URL en categorias benignas y
malintencionadas para el control total del tréfico web.

- Debera detectar direcciones URL malintencionadas recién
categorizadas para bloquearlas inmediatamente sin necesidad de
intervencion  de los administradores.

Carga y Descarga de archivos: Deberd realizar el control de archivos con
base a su tipo de extensidn.

Filtrado P2P: Al menos las siguientes aplicaciones: Ares, BitTorrent, Direct
Connect, Gnutella, WinMX.

Antivirus y Malware: Debera contar con este servicio y adicionalmente
permitir el acceso 2 la muestra del malware original mediante la descarga
de dicho malware o a través de paquetes capturados {PCAP) para su
analisis.

Anti-phishing: La solucién ofertada debe incluir proteccion contra ataques
de Phishing. [

Servicio de anti-bot: Debera proveer una herramienta que haga
descubrimiento de bots dentro de la red institucional. Esta herramienta
debera bloquear la comunicacidn que intenten establecer los bots con los
atacantes.

Analisis de enlaces: Debera analizar HTTP/HTTPS contenidos en mensajes

de correos electrénicos de tipo SMTP y POP3.

4
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SDWAN: Debe contar con este servicio.

DLP: Debe contar con este servicio.

El soporte del PROVEEDOR para el servicio de mmm::amnﬂvm_‘:smna_ ofertado
debera ser soporte especializado en modalidad 8x5 para fa atencidn de

2.5 | requerimientos e incidentes de acuerdo al SLA establecido el cual debera
ajustarse a la zona horaria del pais (Ecuador Continental), en idioma
espafal.
26 El PROVEEDOR debe notificar n.c.._wz sera la persona mm_m:.m& para la
’ atencién del requerimiento abierto por INEC.
La asistencia para atencidn a los casos, y soporte se estipula de acuerdo al o
siguiente horario:
_
Lunes a viernes, las 8 horas del dia (horario 8 x 5), incluyendo los dias
feriados.
: Tiempo Max. respuesta
Categoria Severidad ) P P
telefénica o correo elect
2.7
1 ALTA 1 hora.
L . ) . ! |
R MEDIA 2 horas 7
[ 3 . BAIA . 72 horas N ,

| | o i

ALTA: Pérdida Total de los servicios

MEDIA: Pérdida parcial de los servicios

Planta Central: Ju

Lanr

Coord. fonal 8: Ay

pord. Z

ALl

irrea Mib-36 ' I 1 ! Ou dor. T {
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126 v Unidad Nacional.  posl u Eruader. Telf.: 533
u.r N dor

b

Creacidn de reglas de acceso: Reglas basadas en usuarios, grupos y
horarios.

Control de aplicaciones: Reconocimiento y control de tréfico en capa 7 de
forma nativa, es decir que no dependa de un licenciamiento activo.

Proteccion en la nube: Deberd contar con el servicio de Sandboxing.

Firmas de seguridad: Debera contar con firmas gue bloguee
vulnerabilidades conocidas como malware |, comandos y controles.

Inspeccitn de trafico:

- Debera inspeccionar todo tipo de tréfico en busca de amenazas
independiente del puerto, protocolo o cifrado.

- Deberd incluir la capacidad de CDR {Content Disarm and Reconstruction)
u otras tecnologias de deteccién de amenazas como Dynamic unpacking,
Machine learning, URL crawling, que ie permitan ser eficiente en el
control de amenazas desconocidas.

- Debera permitir que, coma resultado de la emulacién, se entregue un
reporte {online o en video o0 mediante un PDF o a través de la misma
plataforma de administracién) con los hallazgos explotados.

Reporteria: Reportes para visualizar la cantidad de amenazas detectadas y
mitigadas de los dispositivos comprometidos en la red de datos
institucional.

£ NEVD
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BAJA: Consultas y solicitudes de configuracion

CARACTERISTICAS DEL SERVICIO DE NUBE PUBLICA O

VIRTUAL

El proveedor debera incluir en su oferta las siguientes capacidades de

computo:
VCPU
ALMACENA
REQUERIMIENTO WIND RAM GB MIENTO GB
LINUX ows
DESARROLLO 112 155 809
| PORTAL WEB + I D i
SEGURIDAD 110 42 242 6947
| \DE o
CARTOGRAFICO 36 122 1670
SUBTOTAL 258 az 519 9426
CRECIMIENTO
10% ANUAL 26 4 52 943
TOTAL 284 46 571 10369

El proveedor deberd incluir en su oferta un servicio administrado de copia
de seguridad (respaldo) y recuperacion ante desastre del ambiente Portal

32 Web con una capacidad de almacenamiento de 5,729 GB con crecimiento
anual del 10 %
Planta Centeal: fu i 5-36 ' i
yrd. Zanal e postal: 1t
Conrd. Zonal §: & Mexico 1 Hacional C g enca - Fouador, Telf
Coord, Zona n Tungu 1t

L1l

Proteccion IPS: Debera detectar, bloquear ataques de red y de aplicaciones,
protegiendo al menos los siguientes servicios DNS, FTP, servicios de
Windows (Microsoft Netwarking) y SNMP.

Actualizacidn de firmas: La actualizacién debe realizarse de farma
automatica.

Proteccion de ataques: Deteccion de DOS, DDOS, Portscan, Gusanos y
Flood.

Seguridad para VOZ IP: Debe incluir seguridad para VOZ IP.
SDWAN: Debe contar con este servicio.

DLP: Debe contar con este servicio.

El servicio planteado cumple con los requisitos que se han
planteado entregando un equipo virtual de seguridad perimetral
altamente sofisticado, capaz de proteger una red corporativa de
una amplia gama de amenazas.

Las caracteristicas puedes ser revisadas en el documento Google
Cloud Armor descripcion.

El mouonm del PROVEEDOR para el servicio mm.mmm::n_ma _umzam:um_\
ofertado deberd ser soporte especializado en modalidad 8x5 para la
atencién de requerimientos e incidentes de acuerdo al SLA establecido el

cual deberd ajustarse a la zona horaria del pais {Ecuador Continental), en

2.5 | idioma espafiol.
Se entregara un soporte premium que es 24/7, acorde al Instructivo ,
de portal que se adjunta.
m A WV
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El proveedor debera incluir en su oferta un servicio administrado de
balanceador de carga definido por software con las siguientes capacidades:
30 reglas de redireccionamiento, 1,204 GB de datos procesados de entrada y
salida mensual.

3.4

El proveedor debera incluir en su oferta un servicio administrado de firewall
de aplicaciones con las siguientes capacidades: 2 politicas, 12 reglas y
1,000,000 de solicitudes entrantes HTTP procesadas mensualmente.

35

El proveedor debera incluir en su oferta un servicio administrado de VPN
con 2 taneles

3.6

3.7

3.8

3.9

Planta Central: Ju: {1h-38 &

El proveedor debera incluir en su oferta un trafico de salida {internet egress)
de 1,024 GB mensual.

El proveedor deberd incluir en su oferta soporte del fabricante de la nube
publica ofertada en horario de & horas al dia, 5 dias a la semana para el
servicio administrado de infraestructura de  los servicios nativos de nube

ptblica.

B proveedor deberd incluir en su oferta soporte bajo demanda. El servicio
se debera brindar 8 horas al dia, 5 dias a la semana en espafiol con el
siguiente acuerdo de nivel de servicio {SLA):

E} PROVEEDOR debe notificar guién serd la persona asignada para la
atencién del requerimiento abierto por INEC.

La persona asignada para la atencidn del requerimiento sera:
Ing. Jose Michael Aviles Ramia, correo electrdnico
michael.aviles@wursta.com , teléfono: 0996018530.

De igual manera en el Instructivo de portal se detalla cada uno de

las personas que podran dar asistencia técnica en cada etapa.

Prioridad Descripcién 8X5

Casos que impiden el normal
funcionamiento de la aplicacion en | oo

. R ) | Primera respuesta: 1
forma total o parcial y que impliquen |

Critica [ hara
fa imposibilidad de acceder a los _,

Servicios |

1. Zonal; dng a0 rmbrate

Conrd, Zonal 8.4

d Harianat, €. po

coart. Zona

e er ke,

i

La asistencia para atencion a los casos, y soporte se estipula de acuerdo al

Lunes a viernes, las 8 horas del dia {horario 8 x 5), incluyendo los dias

2.6
siguiente horario:
feriados.
Catego  Severida
i d
2.7

Tiempo Max.
respuesta telefonica o
correo electrénico

2 _w_o-.wm

72 horas

ALTA: Pérdida Total de los servicios |

Tiempo Max.
Asistencia
diagndstico y
neutralizacion

4 horas

8 horas

MEDIA: Pérdida parcial de los servicios

BAJA: Consultas y solicitudes de configuracion

oo ff
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Casos que impiden el normal
funcionamiento de la infraestructura
gue impacte directamente sobre
actividades core de la operacion

Primera respuesta: 2

Alt
2 hora

Casos gue impiden el normal
funcionamiento de la infraestructura
que impacte sobre actividades

| consideradas no criticas

Primera respuesta: 3

Media hora

Casos gque impiden el normal
funcionamiento de opciones de
generacién de reportes o consultas
que impacten sabre actividades
consideradas no criticas tales como
consultas o reportes de movimientos
contable o presupuestos.

El proveedor deberd incluir en su oferta una induccién para hasta 5

Primera respuesta: 4

Bai
aja hora

3.2

Se detalla en el instructivo de portal pagina 9.
CARACTERISTICAS DEL SERVICIO DE NUBE PUBLICA O DATA CENTER
VIRTUAL

El proveedor debera incluir en su oferta las siguientes capacidades de
computo:

VCPLI
ALMACENA
REQUERIMIENTO WIND RAM GB MIENTO GB
LINUX Ows
DESARROLLO 112 155 809
PORTAL WEB + I N
SEGURIDAD 110 42 242 6947
iDE i ) |
CARTOGRAFICO 36 122 1670
SUBTOTAL 258 42 519 9426
CRECIMIENTO
10% ANUAL 26 4 52 943
TOTAL 284 46 571 10369

Ei praveedor debera incluir en su oferta un servicio administrado de copia
de seguridad {respaldo) y recuperacion ante desastre del ambiente Portal
Web con una capacidad de almacenamiento de 5,729 GB con crecimiento
anual del 10 %

Se cumple con el requerimiento con el servicio administrado de
copia de seguridad (respaldo) y recuperacién ante desastre del

3.10 g . " . -
personas. Incluir el temario y duracidn de la induccion
3.1 El proveedor debard ofrecer el servicio de cdmputo (maquinas virtuales) en
) modalidad Infraestructura como Servicio {laas)
— {
El servicio de cémputo debera ofrecer imagenes preconfiguradas con ﬁ
. . . R - ,
sisternas operativos Linux sin necesidad de un marketplace.
" “El servicio de computo deberd m_.:m_am alasca «meam.mum_.o n_clmlm._._z_mn
requiera desplegar. _
B ' El proveedor deberd mmaﬁ.ﬁmq que durante un evento de mantenimiento _
_In_m: icado en el hardware de una instancia de maquina virtual se realice m
Planta Central: 1 Riafr I il ador. Tell.: 583 3
Coord. Z Gngo i -posta )
Coord. fonal §: v Mey sidad Hacional. C postal C uadsor. Telt : i
vord. Zana i i

W

£ NUEVD

LCVADOR

//



sy
T REpUBLICA
" DEL ECUADOR

Instituto Nacional
de Estadistica y Censos

una migracion en vivo de la VM a otro host sin interrumpir la carga de ambiente Partal Web con una capacidad de almacenamiento de
trabajo, reiniciar la VM ni modificar ninguna de sus propiedades. 5,729 GB con crecimiento anual del 10 %.
3.12 El servicio de computo debe permitir el cifrado en reposo, en transito y en E proveedor deberd incluir n su Gferta un servicio administrado dé —
uso de los datos. balanceador de carga definido por software con las siguientes capacidades:
I~ T Bl servicio nm‘nm_sv:.ﬁo amcm.m:mm|2wm_‘ el uso de nvc(\:ﬁ:.o:m de las 30 ﬁm_mm de redireccionamiento, 1,204 GB de datos procesados de entrada
3.13 | méaquinas virtuales en ejecucidn y hacer recomendaciones de optimizacion ¥ salida mensual.
AELIS SRICEURos: e Google Cloud Platform (GCP) ofrece un servicic de balanceo de
El servicio de computo n_m_umﬂ.m‘:ﬁmqa._gq iniciary detener las maguinas carga mn_S_s_m:..mno llamado Cloud Load Balancing. Este servicio mm.
3.14 virtuales de manera autornatica y programada. altamente configurable y escalable, y puede adaptarse a una amplia
variedad de cargas de trabajo.
1u 15 | S méquinas virtuales del servicio de computo deben soportar En el documento descripcidn carga de la nube puede evidenciar.
) almacenamiento en blogue con discos en formato HDD y SSD + — — — - .
El proveedor deberd incluir en su oferta un servicio administrado de firewall
) - p
El servicio de copias de seguridad (respaldo) y recuperacion ante desastres de aplicaciones con las siguientes capacidades: 2 politicas, 12 reglas y
316 debera soportar utilizar instantaneas para realizar copias de seguridad 1,000,000 de solicitudes entrantes HTTP procesadas mensualmente.
' incrernentales de los datos de los discos persistentes a nivel de instancia de o
maquina virtual 34 | Se cumple con el requerimiento, Google Cloud Platform (GCP), es
altamente configurables y escalables. Esto significa que los limites y
El servicio de copias de seguridad (respaldo) y recuperacion ante desastres capacidades exactas pueden variar segun la configuracion que se
3.17 | debera soportar mantar el respaldo en una instancia existente, crear una requiera.
nueva instancia o restaurar los discos de |a instancia. [
| . - i — = §
= = : — R i - — n
115 | El servicio de balanceo de carga deberd ser completamente distribuido, _ _ El proveedor deberd incluir en su oferta un servicio administrado de VPN
' definido por software y administrado. _ _ con 2 tineles
E— . _ S ol 35 A
El servicio de balanceo de carga debera escalar a medida que aumentanla | i _ Se cumple con el requerimiento, Google Cloud _u_m.io_.:‘_. A.m.n_uv
3.19 | cantidad de usuarios y el trafico ademds el ajuste de escala automdticono | | biEcelinssmico administrado de VPN con alta disponibilidad (HA)
debe requerir preparacién previa. , que te permite establecer canexiones seguras y redundantes
W entre tu red en la nube y otras redes. - ]
Pianta Eentral: Ju: ] il dar, Telf.: 5 MN g%
ard. Zonal argd « 4l i ,
Coord. Tonal B Ay Mexicoy Us tiaciaral, O postal GI0IG /G cuador, Teft ff
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3.30

El servicio de balanceo de carga debera ser hasado en la capa 7 para agregar
decisiones de enrutamiento de solicitudes en funcidn de atributos, como el
encabezado HTTP y el identificador uniforme de recursos.

321

3.22

El servicio administrado de firewall de aplicaciones deberd proteger contra
varios tipos de amenazas, incluidos fos ataques de denegacidn de servicio
distribuido {DSD) v los ataques de aplicaciones, como las secuencias de
comandos entre sitios (X55) v la insercién de SQL (SQLi).

El servicio administrado de firewall de aplicaciones debera permitir
configurar politicas de seguridad de forma manual, con acciones y
condiciones de coincidencia.

3.2

El servicio administrado de firewall de aplicaciones debera incluir reglas
preconfiguradas con decenas de firmas gue se compilan a partir de
estdndares de |a industria de cddigo abierto para ayudar a mitigar los 10
riesgos principales de OWASP,

3.24

El uqo<mmnﬂq debera incluir el servicio de Virtual Private Network ?vzu
gestionado mediante una conexion IPsec entre el entorno local y la nube
pablica.

3.25

El servicio gestionado de VPN debera permitir una disponibilidad 0 uptime
mensual mayor o igual a 99,9%.

El nﬂo,mmmao_. debera proparcionar un servicio de Virtual Network que
abarcan varias zonas de disponibilidad.

El proveedor debers permitir el acceso a las maquinas virtuales a través de
un mecanismo seguro mediante HTTPS” [

Flanta Central: Juan La

gord. Z

Conrd. Zonal B: &y Mexico y Unidad Maciopal C postal B0 Lt

pord.

LE)

Ni5-36 1704 fite -
)] P ) Pelicia C.p I8 A

na T 13 or. T

d.

Dos tuneles: Cuando configuras una puerta de enlace de VPN con
alta disponibilidad en GCP, se crean automaticamente dos tuneles
IPsec. Estos tuneles proporcionan redundancia, 1o que significa que
si uno de los tineles falla, el trafico se redirige automaticamente al
otro tunel, asegurando la continuidad de tu conexidn

3.6

3.7

El v_.o<mmmmq debera incluir en su oferta soporte del fabricante de la nube

El proveedor deberd incluir en su oferta un trafico de salida (internet
egress) de 1,024 GB mensual.

Se contemplo para la presentacion de los precios el trafico de salida
de 1,024 GB mensual.

pliblica ofertada en horario de § horas al dia, 5 dias a la semana para el
servicio administrado de infraestructura de
publica.

los servicios nativos de nube

Google Cloud Platform {GCP} proporciona soporte técnico para su
infraestructura administrada en la nube 24/7.

|||

3.8

El proveedor debera incluir en su oferta soporte bajo demanda. El servicio
se debera brindar 8 horas al dia, 5 dias a la semana en espafiol con €l
siguiente acuerdo de nivel de servicio (SLA):

Se cumple con el requerimiento de acuerdo de nivel de servicio
(SLA): Conforme el siguiente link
https://cloud.google.com/support?hl=es

£l WUEVG
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Coard, Tonal 8: &v. Mexcoy
oard. 1

L
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El servicio de nube deberd permitir la gestion de identidades y accesos para
adoptar el principic de seguridad de privilegio minimo.

El proveedor deberd ofrecer un servicio de gestidn de acceso e identidades
que permita otorgar accesos detallados a recursos especificos.

| El servicio de gestion de acceso e identidades deberd soportar la
configuracion de roles predefinidos y personalizados

El servicio de gestion de acteso e identidades debera permitir registros de
auditoria de la actividad del administrador y de acceso a los datos

ahn g

dad Ha

T

o I

|

3.9

3.10

Prioridad Descripcidn 8X5

Casos que impiden el normal
funcionamiento de la aplicacién en Primera respuesta: 1

Critica forma total o parcial y que ’
impliguen la imposibilidad de hora

L acceder a los servicios ] O
Casos gque impiden el normal
Alta funcionamiento de la infraestructura | Primera respuesta: 2
gue impacte directamente sobre hora
| actividades core de 1a operacion ]

Casos que impiden el normal

Media funcionamiento de la infraestructura | Primera respuesta: 3
que impacte sobre actividades hora

| consideradas no criticas I -
Casos que impiden el normal Primera respuesta: 4
funcienamiento de opciones de hora
generacion de reportes o consultas
que impacten sobre actividades
consideradas no criticas tales como | En el documento
consultas o reportes de Customer Care _
Baja movimientos contable o Google Cloud se puede

presupuestos.

evidenciar los niveles
de plazos de respuesta,
para esle caso se
brindara la asistencta
premium.

El proveedor deberd incluir en su oferta una induccién para hasta 5
personas. Inciuir el temario y duracién de la induccidn

dhiidl
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Nos compromentemos a dar una induccién hasta 5 personas, se
incluye el temario y duracién de la induccion en el documento
Temario Induccion.

El proveedor deberd ofrecer el servicio de computo ﬁ_.zmnﬂ_:..mm sn:m_mm_\mﬁ
modalidad Infraestructura como Servicio {1aas)

3.11 | Nos compromentemos a dar una induccién hasta 5 personas, se
incluye el temario y duracion de la induccidn en el documento
Temario Induccién.

Ei servicio de computo debera ofrecer imdgenes preconfiguradas con
sistemas operativos Linux sin necesidad de un marketplace.

Se cumple con el requerimiento, acorde a la configuracion premium
que se entregara como servicio.

“El servicio de cdmputo debera ajustarse a |as cargas de trabajo que el INEC
requiera desplegar. ~

Nos ajustaremos a las cargas de trabajo que el INEC requiera.

El proveedor debera garantizar que durante un evento de mantenimiento
planificado en el hardware de una instancia de maquina virtual se realice
una migracién en vivo de la VM a otro host sin interrumpir la carga de
trabajo, reiniciar la VM ni modificar ninguna de sus propiedades.

Planta Central; Juan Larrea HI5-36 v Jose K r 14 Jil ador. Teli.: 993-2-2232303 :

Coord. Zor drga P entre Monlatvi . Copn Amby 5! MN\Q&WN\%
Coord. Zonal B: Ay, Mexico y Ur Hacignal €. postal O aifer. Telf LM

serd. Zonat 8: Hurt n 3 \dar , .
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Se garantizara la migracion en vivo de la VM a otro host sin
interrumpir la carga de trabajo, reiniciar la VM ni modificar ninguna
de sus propiedades.

3.12

El servicio de noanﬂnolamcm permitir el cifrado en reposo, en transito y en
uso de los datos.

Se cumple con el requerimiento, en el documento Descripcidn
General de Google Cloud.

3.13

El servicio de computo debe supervisar el uso de CPU y memoria de las
maquinas virtuales en ejecucion y hacer recomendaciones de optimizacién
de uso de recursos.

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.

3.14

3.15

El servicio de coémputo deberd permitir iniciar y detener las maquinas
virtuales de manera automatica y programada.

Se cumple con el requerimiento, en el documento Descripcién
General de Google Cloud.

Las mdquinas virtuales del servicio de cémputo deben soportar
almacenamiento en blogue con discos en formato HDD y 550

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.
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3.16

El servicio de copias de seguridad {respaldo) y recuperacidn ante desastres
deberd soportar utilizar instantaneas para realizar copias de seguridad
incrementales de los datos de los discos persistentes a nivel de instancia de
magquina virtual.

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.

3.17

3.18

3.15

El servicio de copias de seguridad {respaldo) y recuperacion ante desastres
deberd soportar montar el respaldo en una instancia existente, crear una
nueva instancia o restaurar los discos de la instancia.

Se cumple con el requerimiento, en el documento Descripcién
General de Google Cloud.

El servicio de balanceo de mmqmm debera ser no:._v_mﬁmm:w.:ﬁm‘aE..E.._Eo.
definido por software y administrado.

Se cumple con el requerimiento, en el documento Descripcién
General de Google Cloud.

El servicio de balanceo de carga deberd escalar a medida que aumentan la

cantidad de usuarios y el trafico ademas el ajuste de escala automatico no
debe requerir preparacion previa.

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.
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3.30

El servicio de balanceo de carga debera ser basado en la capa 7 para
agregar decisiones de enrutamiento de solicitudes en funcién de atributos,
como el encabezado HTTP y el identificador uniforme de recursos.

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.

3.21

Ei servicio administrado de firewall de aplicaciones deberd proteger contra

varios tipos de amenazas, incluidos los ataques de denegacién de servicio
distribuido {DSD) v los atagues de aplicaciones, como las secuencias de
comandos entre sitios (XSS} y la insercidn de SQL {SQLi).

Se cumple con el requerimiento, en el documento Descripcién
General de Google Cloud.

3.22

3.2

El servicio administrado de firewall de aplicaciones debera permitir
configurar poiiticas de seguridad de forrma manual, con accionesy
condiciones de coincidencia.

Se cumple con el requerimiento, en el documento Descripcién
General de Google.

£l servicio administrado de firewall de aplicaciones deberd incluir reglas

preconfiguradas con decenas de firmas que se compilan a partir de
estdndares de la industria de cadigo ablerto para ayudar a mitigar los 10
riesgos principales de QWASP.

Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.

Planta Central: arrea {15-38 y Jose Riof [
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i El u_‘.oe_mmnc_.. debera incluir el servicio de Virtual Private Network 2vzu| ]
gestionado mediante una conexion IPsec entre el entorno local y fa nube
publica.
3.24
Se cumple con el requerimiento, en el documento Descripcién
General de Google Cloud.
El servicio meﬁ_UMmao de VPN debera permitir una a_muc:mm__ama 0 uptime
mensual mayor o igual a 99,9%.
3.25 L e
Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.
El proveedor deberd u&uoﬂna:mq un servicio de Virtual Network m_.m
abarcan varias zonas de disponibilidad.
Se cumple con el requerimiento, en el documento Descripcion
General de Google Cloud.
i = wﬂodmnmuﬂ*mamqm u.mﬂ:.m__r.l__. el acceso a las Em..nc?mm virtuales a través de
un mecanismo seguro mediante HTTPS”
Se cumple con el requerimiento, en el documento Descripcién
General de Google.
Flanta Ceatral: a HI5-38 y Jost Kiof [ 170402 ! Quil ador. Teil.; 533 12303 MN\%N\N@.Q
Conrd. Zonal drign Pachano entre I post Uk
Caoord. fonal B. Av Bexicn y Unidad Nacioral L g uenca - bevador. Teilf - 533-7-403403) .
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3.26

General de Googie Cloud.

El servicio de nube deberd permitir la gestion de identidades y accesos para
adoptar el principio de seguridad de privilegio minimo.

Se cumple con el requerimiento, en el documento Descripcion

3.27

General de Google Cloud.

El proveedor debera ofrecer un servicio de gestion de acceso e identidades
que permita otorgar accesos detaliados a recursos especificos.

Se cumple con el requerimiento, en el documento Descripcion

3.28

General de Google.

3.29

General de Google Cloud.

L; B

]

E! servicio de gestién de acceso e identidades debera soportar la
configuracion de roles predefinidos y personalizados

Se cumple con e} requerimiento, en el documento Descripcion

El servicio de gestion de acceso e identidades deberd permitir _,mm..mnqo.%am
auditoria de la actividad del administrador y de acceso a los datos

Se cumple con el requerimiento, en el documento Descripcion
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Cumplimiento de Términos de Referencia

Los oferentes debera presentar su oferta con todas las caracteristicas técnicas detallado en las
especificaciones técnicas. Para cada ftem o caracteristica solicitada, el proveedor debera:
Adjuntar e indicar y subrayar la pagina y texto del servicio, donde se pueda verificar lo
solicitado, yfo en su defecto adjuntar documentacion de respaldo, segln corresponda. En
idioma espafiol.

3. INFORMACION ADICIONAL

La Oferta debera contener ios Formularios que se especifican enel Pliego SDO.
+  Nombramiento del Representante Lega! de la empresa licitante, con facultades
para presentar ofertas y suscribir contratos, registrado en la Superintendencia de

Compafiias.

Instituto Nacional
de Estadistica y Censos

Cumplimiento de Términos de Referencia

Presenta la oferta con el detalle de las caracteristicas técnicas solicitadas.

Presenta el nombramiento del representante legal

PRESENTA

PRESENTA

Cédula de identidad del Representante Legal.

Capacidad financiera:
Los Licitantes, mediante la presentacién de estados financieros correspondientes a los
Gltimos tres (3) afos debidamente registrados en la Superintendencia de Compafiias.

Presenta cédula de identidad del representante legal

Presenta estados financieros de 2 afios y minimo se Se verificod que la

empresa inicia sus actividades en abril de 2022.

requirié 3 afios.

Experiencia Especifica y capacidad técnica:

El Licitante deberd proporcionar evidencia documentada que dernuestre su cumplimiento con
los siguientes requisitos de experiencia y capacidad técnica por el Total de la oferta:

» Haber ejecutado al menos un contrato de caracteristicas similares al objeto de la contratacion
durante los Ultimos 8 afios y que sea de minimo $ 163.500,00 (Ciento sesenta y tres mil

Pianta Central: HIG-3 ;¢ Riol 170602 7 Quils . Tel
nord. Zonal ; driga nt I 3

Coard, Zanal B: 5 Mexicoy Ur Hacianal. ©. no Cuenca | 53

Coord. Zor i 3 f it KRN

WY

PRESENTA

NO PRESENTZ

El oferente presenta un acta entrega recepcion de la orden de servicio 001 con la
Corporacién Nacional de Telecomunicaciones CNT E.P, por un monto de $ 48.630,88. Con
el objeto de contratacion “Implementacién de Servicio google workspace y Cloud Plataform
para el cliente ARCA.

£ VUEVO
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quinientos 00/100 délares americanos) valor que no incluye IVA o varios verificables que
sumnados den el monto antes indicado. Para validar lo antes indicado deberé presentar copias
de contratos, facturas y/o otros documentos legales, sefialando nombres y direcciones de
clientes que puedan contactarse para obtener mds informacion sobre esos contratos.

Flanta Central: Ni5-J8 y k I 1 il for. Tel §
Coard. Zona entre Rontalvo y la
Coard. Zonal B; 4¢ F 1 Macianal. Cposts

Caord. Zonal 8: It d :

ey
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El oferente presenta un acta entrega recepcién de la orden de servicio 002 con fa
Corporacién Nacional de Telecomunicacignes CNT E.P, por un monto de $ 18.427,92. Con
el objeto de contratacién “Implementacién de Servicio google Cloud Plataform para el
cliente MTOP.

El oferente presenta un acta entrega recepcién de la orden de servicio 003 con la
Corporacién Nacional de Telecomunicaciones CNT E.P, por un montoa de $636,00. Con el
objeto de contratacién “Licenciamiento de google workspace y Cloud Plataform para el
clignte ARCA. Sin embargo el objeto de la orden no corresponde a lo solicitado.

El oferente presenta un acta entrega recepcién de la orden de servicio 004 con la
Corporacién Nacional de Telecomunicaciones CNT £.P, por un monto de % 612,00. Con el
objeto de contratacién “Licenciamiento de google workspace para el cliente ARCA. Sin
embargo el objeto de la orden no corresponde a lo solicitado.

El oferente presenta un acta entrega recepcion de la orden de servicio 005 con la
Corporacion Nacional de Telecomunicaciones CNT E.P, por un monto de $ 60.000,00. Con
el objeto de contratacién “Licenciamiento de google workspace para el cliente Universidad
de Cuenca. 5in embargo el objeto de la orden no corresponde a lo solicitado.

El oferente presenta un acta entrega recepcién de la orden de servicio 006 con la
Corporacion Nacional de Telecomunicaciones CNT E.P, por un monto de 5 360,00. Con el
objeto de contratacion “Licenciamiento de google workspace para suscripcion para el
Ministerio de Educacién. Sin embargo el objeto de la orden no correspande a lo solicitado

El oferente presenta un acta entrega recepcién de la orden de servicio 007 con la
Corporacion Nacional de Telecomunicaciones CNT E.P, por un meonto de S 56.744,04. Con
el objeto de contratacién “implementacion de Servicio cloud Plataform para el cliente GAD
Manta”

El oferente presenta un acta entrega recepcion de la orden de servicio 009 con la

| Corporacidn Nacional de Telecomunicaciones CNT E.P, por un monto de $ 432,00. Con el |
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Parsonal Técnico Clave minimo

Datos necesarios para el registro del Personal Técnico Minimo:
El nivel de estudios del personal técnico se validard con la presentacion de la impresién del
documente emitido por la Senescyt o copia del Titulo.

En el caso de que el personal técnico sea extranjero, se requerira que el titulo sea apostillado,
para la firma del contrato.

Funcion de |a Persona: Gerente de Proyecto

. Nivel de Estudio: Tercer Nivel con titulo

oE.mﬂo de contratacién “Google Workspace, Licenciamiento Bussines Plus”. Sin m:,_mmqmo el
objeto de la orden no corresponde a lo solicitado.

El oferente presenta un acta entrega recepcion de la orden de servicio 011 con la
Corporacion Nacional de Telecomunicaciones CNT E.P, por un monto de $ 5.564,20. Con el
objeto de contratacion “Google Cloud Plataform”.

El ofarente presenta un contrato con Farmaenlace, por un monto de $135.1913, 94. Con el
objeto de contratacién “Contrato para la prestacion de Servicios Tecnolégicos”. Sin
embargo el contrato se encuentra en ejecucién y se solicitd contratos ejecutados.

Los documentos de la experiencia acorde al objeto de contratacidn ascienden a: $
129.367,04 y lo solicitado fue por $163.500,00

No se solicita aclaracion puesto que presento estados financieros de 2 afios y minimo se
requirio 3 afios.

Presenta al Ing. Ronny Barba Gomezcoello, con el titulo de ing. En Electrénica y
Telecomunicaciones, adjunta certificado de SENESCYT y certificaciones de PMP

PRESENTA

Wit T s . Ny ] Y LA H ?

Planta Central: a H15-3¢ 58 Rit 7 il) ir
oord. Zoni 4 &l ¢ nstal: 1 t
Coard. Zanal Mexico dail Hacio pasial enta Er [slf.; B8,
Coord. Zonz 100 Urs la G dor. 1
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« Titulacion académica: Ingeniero o Tecndlogo en informatica, electronica, redes y
telecomunicaciones Sistemas, Electronica y Control, Electrénica, Mecanico,
Telecomunicaciones, Eléctrico, Sistemas, Redes, Electrénica automatizacion y
Control, Electrénica y Telecomunicaciones, Tecnologia de la Informacidon

= Cantidad: 1

e Certificado: Debera presentar un certificado vigente PMP y/o [TIL

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validara con la presentacion de la impresidn del
documento emitido por la Senescyt o copia del Titulo.

En el caso de que el personal técnico sea extranjero, se requerira que el titulo sea apostillado,
para la firma del contrato.

Funcion de la Persona: Técnico arquitecio de Nube

®  Nivel de Estudio: Tercer Nivel con titulo

® Titulacidn académica: Ingeniero o Tecnélogo en informitica, electronica, redes y
telecomunicaciones, Electronica vy Control,  Electrénica, Mecanico,
Telecomunicaciones, Eléctrico, Sistemas, Redes, Electrénica automatizacion y
Control, Electrénica y Telecomunicaciones, Tecnologia de la informacidn

® (Cantidad: 1

® Certificado: Deberd presentar una certificacion de arquitecto de nube de la marca
ofertada

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal téenico se validaré con la presentacién de la impresion del
documento emitido por la Senescyt o copia del Titulo.

Presenta a la Ing. Michelle Nathaly Morillo Celli, con el titulo de Ing. En Electrénica y Redes
de Informacion, adjunta certificado de SENESCYT y certificaciones de Arquitecto de
salucion de la marca ofertada Google.

Presenta al Ing. Fausto Andres Velasquez, con el titulo de Ing. En Electrdnica y Redes de
Informacion adjunta certificado de SENESCYT y falta la certificacion de seguridad en nube
de |la marca ofertada

Planta Central: arrea Nih-3 Riofro. €. 170402 7 Quit I R
oord. Zana dr g

Conrd. Zonal 6: %y dar Narional sl anca | Teils 7

Coord. Zona 1 i

y
L1

PRESENTA

NO PRESENTZ
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£n el caso de que el personal técnico sea extranjero, se requerird que el titulo sea apostillado,
para la firma del contrato.

Funcidn de la Persona: Técnico de seguridad de Nube
e Nijvel de Estudio: Tercer Nivel con titulo

e Titulacién académica: Ingeniero o Tecndlogo en informatica, electrénica, red es y

telecomunicaciones, Electrénica v Control, Electronica, Mecanico,
Telecomunicaciones, Eléctrica, Sistemas, Redes, Electrdnica automatizacion y Control,
Electrénica y Telecomunicaciones, Tecnelogia de la Informacion

¢ Cantidad: 1

e Certificado: Deberd presentar una certificacion de seguridad en nube de la marca

ofertada

Institute Nacional
de Estadistica y Censos

No se solicita aclaracién puesto que presento estados financieros de 2 afios y minime se
requirio 3 afios.

Experiencia Minima del Personal Técnico:

v Gerente de Proyecto: Dentro de los Gitimos 5 afios debers haber participado

en dos proyectos tecnoldgicos, como Gerente de Proyecto, relacionados con
el servicio de nube, para lo cual debera presentar minimo dos certificados u
otros documentos gue acredite la experiencia requerida en el cargo.

v

Técnico arquitecto de nube: Dentro de los Ultimos 5 afios debera haber
participado en dos proyectos que acredite experiencia y participacién en
proyectos relacionados con la arquitectura yfo configuracién y/o
implementacién de soluciones nube de la marca ofertada, para lo cual debera
presentar al menos un certificado taboral que acredite la experiencia

I 3 z - o o . Eal

Planta Central: i . r
Caord. Zanal . rig n |
Canrd. Zonal 6: 4y I d Hacianal C postat

sord. Zonai &: H ] i ¢

. g

Presenta al Ing. Ronny mm_._um-ogm_mwnom__o. adjunta certificado de mxﬁm:m:gm _um: la

empresa WURSTA y detalla los proyectos en ios que participo, asi como su funcign. Sin
embargo se solicitdé minimo 2 certificados u otros documentos que acredite la experiencia 7
requerida en el cargo. Adicional presenta una carta de referencia y un certificado de
Telefénica que no estd dentro de los Ultimos 5 afios.

No se solicita aclaracidn puesto que presento estados financieros de 2 afios y minimo se

requirio 3 afios.

Presenta a la Ing. Michelle Nathaly Morillo Celli, adjunta certificado de experiencia por la
empresa WURSTA y detalla los proyectos en los que participo, asi como su funcién.

FLUADOR
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requerida.

v'  Técnico de seguridad de nube: Dentro de los (ltimos 5 afios debera haber

participado en dos proyectos en donde acredite la experiencia y participacién
en proyectos relacionados con la configuracién y/o implementacion de
soluciones de seguridad en nube de la marca ofertada, para lo cual debera
presentar al menos un certificado laboral que acredite la experiencia
requerida.

Otros requisitos

v Certificado de Distribuidor Autorizado, representante o vendedor autorizado: El
proveedor deberd entregar adjunto & la oferta el Certificado de ser un
Distribuidor Autorizado o representante o vendador autorizado para el Ecuador,
el cual deberd ser emitido directamente por la marca de la nube ofertada.

Bases de la licitacién numeral 19.4

¥ El licitante debera presentar de forma fisica: En la direccién indicada en la
clausula 20.1. En el caso de que presente algun documento con firma electronica
debe enviar en su oferta el medio magnético para poder validar Ia firma.

Fuente: Oferta Técnica

Planta Central:

pard. Zonal 3: ) y v
Coard. Zonal B: &
sord. Zonal

r-.-

Presenta al Ing. Fausto Andres Velasquez, adjunta certificado de experiencia por la empresa
WURSTA y detalla los proyectos en los que participo, asi como su funcién. Sin embargo no
acredita la experiencia en seguridad de nube.

No se solicita aclaracion puesto que presento estados financieros de 2 afios y minimo se
requirid 3 afios.

NO PRESENTA

Presenta el certificado de ser distribuidor autorizado de google

PRESENTA

El licitante presenté de forma fisica su oferta la cual contiene firmas digitales y envio el
medio magnético; sin embargo, los documentos firmados digitalmente no se pueden
validar debido a que encuentran consolidados.
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\,\ Jeaneth Zarsosa
1710252432
Delegado de la unidad requirente

Planta Central: Juan Larrea H15-36 ¢ José Riofno. C. postak 170402 / Quilo - Ecuador. Telf.:
Coord. Zanal 3: Av. Rodrigo Pachana entre Montalvo y La Delicia. C. posta®: 180150 / Ambate - Ecuador. Teli.. 593-3- 2421867
Cagrd. Zenal B: Av. Bexco v Unidad Nacional. € postal: 010103 f Cuenca  Ecuador. Telf.: 593-7-4081131

Coord. Zonal 8: Murtado 1001y Tungurahua. C. postal: 090302 / Guayaquil - Ecuador. Telf.. 593-4-2367697

waw,ecuadorencifras.gob.

Instituto Nacional
de Estadistica y Censos

\.ﬁm‘:m Avila
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do de la Maxima Autoridad

1712250669
Profesional a fin al objeto de
contratacién

I

Ximena Gonzalez
1713940730
Secretaria
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