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CUADRO 001
DE ANALIS DE OFERTA
EC-INEC-410594-NC-RFB
CONTRATACION DE SERVCIO DE CLOUD C3-RRAA

1. INTEGRIDAD DE LA OFERTA

Instituto Nacional
de Estadistica y Censes

REQUISITOS MINIMOS

OFERTA No. OC
CONSORCIO KRU
BEXTECHNOLOGY

KRUGERCORPORATI(
| THE BEST EXPERIEI
TECHNOLOGY !

RUC: 1791314700

FORMULARIOS SOLICITADOS

1.1 Formulario Carta de la oferta

1.2 Formulario de informacion sobre el Licitante

1.3 Formulario de infermacion para la Calificacion

PRESENTA/ NC

1.4 Informacion de los Servicios

1.5 Formulario Lista de Actividades con Precios

1.6 Declaracion de Mantenimiento de Oferta

P = _— | PRESENTA/ACLAF
FORMULARIO PRESENTADOS
H..H Formulario Carta de la oferta PRESENTA
| Pag. Nro. 20 — I N .
1.2 Formulario de informacion sobre el Licitante
Pag Nro. 22 https://projects.worldbank.org/en/projects-
: . . i . : | PRESENTA
operations/procurement/debarred-firms se revisa que no estd en lista de firmas y
o personas inhabilitadas para participar en proyectos del Banco Mundial .
H.,w Formularic de _&o:.:ma_o: para la Calificacion PRESENTA
| Pag.Nro.23-26 y pag. Nro. 41-44 B - i ]
1.4 Informacion de los Servicios
PRESENTA
Pag.Nro.6680 === i I
1.5 Formulario Lista de Actividades con Precios PRESENTA
_pag.Nre.81 . -
| 1.6 Declaracion de Mantenimiento de Oferta _ NO PRESENT/

|
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_Solicitado

2. SERVICIO REQUERIDO

Los servicios deben cumplir con lo requerido en las siguientes caracteristicas técnicas:

CONDICIONES GENERALES

El proveedor debe ser distribuidor autorizado de los servicios ofertados. El

1.1
oferente deberd presentar certificado emitido por el fabricante.

1.2 el servicio de nube pubiica ofertado, lo cual se validara con lo solicitado en la

experiencia especifica y capacidad técnica.

El servicio de qm.wmm_g.o y recuperacion ante desastres debera alojarse en una
nube publica que cuente con al menos con las certificaciones: CSA STAR de
nivel 2, IS0 9001:2015, 27001, 27017, 27018, 27701y 50C 1,2,3.

13

El proveedor debera entregar un Data Center Virtual (DCV) o servicio de nube
publica bajo la modalidad de Infraestructura como Servicio (1aaS) y/o
Plataforma como Servicio (PaaS) y/o software como servicio.

14

El Data Center Virtual {DCV) o servicio de nube pGblica debera contar un pool o

15
[ | plantilias de recursos {memoria, procesamiento, almacenamiento), cuya

El oferente debera tener la especializacion de implementacién y migracion en

Instituto Nacional
de Estadistica y Censos

| EI nombre del comprador esta mal en m_\?::c_mzp consta ESTADISTICAS, siendo lo
correcto ESTADISTICA pag. Nro 83

e E——— v

No se salicita aclaracion ya que el titulo de tercer nivel del Gerente del Proyecto enviado no
corresponde a lo requerido.

Ofertado

SERVICIO OFERTADO NO PRESENTA

VERIFICACIO
N

CONDICIONES GENERALES

El proveedor debe ser distribuidor autorizado de PRESENTA,
los servicios ofertados. El oferente debera

presentar certificado emitido por el fabricante.

conlo
establecido en

11 o
| los términos de |
1
referencia, _
pag. 139
" | Ef oferente debera tener la especializacién de PRESENTA, :
[ | ., implementacion y migracidn en el servicio de KRUGER
, _ nube publica ofertado, o cual se validara con o presenta un A
solicitado en la experiencia especifica y capacidad | contrato de
1.2 | técnica. servicio de

|

, licenciamiento |
ﬁ de Oracle en
W cloud en
ejecucion, con

el tiempo y valor
requerido,
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configuracion y administracion esté bajo responsabilidad del INEC con los 7 pero no con el |
accesos respectivos y previa comunicacion al proveedor. servicio _,
- ] especifico THE
Los recursos contratados en el Data Center Virtual (DCV) o servicio de nube BEST |
1.6 plblica deberan ser entregados por el Proveedor segin requerimientos del EXPERIENCE N
TECHNOLOGY
INEC.
[ _ 7 SAS tiene un
El Data Center Virtual (DCV) o servicio de nube puiblica debera incorporar un . [ contrato 'y i
1.7 | nivel basico de seguridad que permita blogueo de puerto segun necesidad del acld a_m wmq”nwn_o
wn e y
JRIEC: valores
El proveedor deberd ofrecer los servicios de laa$ y Paas en modalidad pago por ..ummﬁ”“mﬁ“ﬂw. uno
1.8 | uso por medio de internet, con Iz finalidad que el INEC pueda contratar en avala la
funcidn de su necesidad, previo acuerdo técnico y comercial entre las partes. experiencia de
IS [ — . — SR Migracion
El proveedor debera desplegar los servicios contratados con el fin de estar nube

disponibles y listos para las configuraciones de los respectivos aplicativos, “

_
firewall, bases de datos y sisternas web en base a la arquitectura indicada por _ _ pag. 28-40y
el INEC. _ pag. 47-50,57 y
_ pag. 58-61y 65

CARACTERISTICAS DEL SERVICIO DE SEGURIDAD PERIMETRAL

—

m
|
_ a El servicio de respaldo y recuperacion ante

PRESENTA,
El servicio de seguridad perimetral debe realizarse con un Firewall de siguiente | desastres deberd alojarse en una nube pablica
21 - . ) , W . conlo
generacion (NGFW), en modalidad Virtual. , | que cuente con al menos con las certificaciones: .
, establecido en
_— — - — - : - ! W [ 13 CSA STAR de nivel 2, 150 9001:2015, 27001,
El proveedor deberd incluir en su oferta las siguientes capacidades de cémputo L] 27017, 27018, 27701 y SOC 1,2,3. los términos de
para un Security Network Virtual Appliance: | _
29 | W referencia,
vCPU: 4 | ]
” ” | se valida con
RAM: 16 GB ﬁ

waawnﬁ‘m_“ _.,_,‘.n . tals 17604 __ jit Poiells FL VFVG
S i J/
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2.3

2.4

1.4

15

Virtual {DCV) o servicio de nube pGblica bajo la
modalidad de infraestructura como Servicio (laas)
y/o Plataforma como Servicio (PaaS} y/o software
€omo servicio.

El Data Center Virtual H._u.ns.m servicio de nube
publica debera contar un pool ¢ plantillas de
recursos (memoria, procesamiento,
almacenamiento), cuya configuracion y
administracion esté bajo responsabilidad del INEC
con los accesos respectivos y previa comunicacion
al proveedor.

El ﬁmsmmaoﬂ debera entregar un Data Center

los links
adjuntas

a la oferta.
| PRESENTA,
conlo
establecido en
los términaos de
referencia,

se valida con

los links
adjuntos

a la oferta.
Pag. 65
PRESENTA,

lo solicitado en
los términos de
referencia,

se valida con

los links
adjuntos

Storage: 60 GB de almacenamiento 550
La administracién del servicio de seguridad perimetral debe ser desde una
consola web centralizada, donde podrd realizarse todas las configuraciones
necesarias.
T _m_ma_:io virtual de mMmc _‘amn_m.mmamqm_ debe contar con al menos las
siguientes caracteristicas:
Acceso Remoto: Soporte para la creacidn de VPNs tipo IPSec y client to site.
Estas VPNs deberan ser soportadas nativamente, de forma que no fimiten a la
institucion su creacion y no dependan de un licenciamiento activo.
Registro de navegacion: Registro completo y reportes de seguridad de [a red.
Network Address Traslation (NATs): Deberd tener la capacidad de realizar
NATs dindmicos y estdticos, permitiendo trasladar direcciones IP y puertos
origen y destino, en un mismo paquetie y en una sola regla.
Calidad de Servicio: Deberd realizar QoS {calidad de servicio) en paginas web,
reglas de firewall y aplicaciones.
filtrado de direcciones URL: Filtrar en base a direcciones configurables por
categorias y manejo de reputacion.
Registro de navegacidn: Registro completo y reportes de seguridad de ta red.
Filtrado de URL:
- Deberd precisar las categorias y clasificaciones de riesgo.
Planta Central: R r V14002 7 Duit adnt
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- Analizara el contenido URL, mediante el aprendizaje automatico con
analisis estatico y dinamico.

- Clasificara las direcciones URL en categorias benignas y malintencionadas
para el control total del trafico web.

- Debera detectar direcciones URL malintencionadas recién categorizadas
para bloguearlas inmediatarmente sin necesidad de intervencion  de los

administradores.

Carga y Descarga de archivos: Deberd realizar el control de archivos con base a
su tipo de extension.

Filtrado P2P: Al menos las siguientes aplicaciones: Ares, BitTorrent, Direct
Connect, Gnutella, WinMX.

Antivirus y Malware: Debera contar con este servicio y adicionalmente
permitir el acceso a la muestra del malware original mediante la descarga de
dicho malware 0 a través de paquetes capturados (PCAP) para su analisis.

Anti-phishing: La solucion ofertada debe incluir proteccion cantra ataques de
Phishing.

Servicio de anti-bot: Deberd proveer una herramienta que haga
descubrimiento de bots dentro de la red institucional. Esta herramienta debera
bloguear la comunicacion que intenten establecer los bots con los atacantes.

Anilisis de enlaces: Debera analizar HTTP/HTTPS contenidos en mensajes de
correos electrénicos de tipo SMTP y POP3.

Creacidn de reglas de acceso: Reglas basadas en usuarios, grupos y horarios.

16

Los recursos contratados en el Data Center
Virtual (DCV) o servicio de nube ptblica deberan
ser entregados por el Proveedor segln
requerimientos del INEC.

gm—:ﬂ ﬂm ntral: Bt P e - 1T " o
ward. Zona Na Telt
Conrd. Zonal | 1 f [

1.7

El Data Center Virtual (DCV) o servicio de nube
publica deberd incorporar un nivel basico de
seguridad que permita blogueo de puerto segtn
necesidad del INEC.

a la oferta.

conlo
establecido en

los términos de
referencia,
se valida con

fos links
adjuntos

2 la oferta.

Pag. 67

PRESENTA,

con lo
establecido en

los términos de
referencia,
se valida con

los links
adjuntos

PRESENTA, _
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Cantrol de aplicaciones: Reconocimiento y control de trafico en capa 7 de
forma nativa, es decir que no dependa de un licenciamiento activo.

Proteccion en la nube: Deberd contar con el servicio de Sandboxing.

Firmas de seguridad: Debera contar con firmas que blogquee vuinerabilidades

conocidas como malware , comandos y controles.

Inspeccidn de trafico:

- Debera inspeccionar todo tipo de trafico en busca de amenazas
independiente del puerto, protocolo o cifrado.

- Debera incluir [a capacidad de CDR {Content Disarm and Reconstruction) u
otras tecnologias de deteccion de amenazas como Dynamic unpacking,
Machine learning, URL crawling, que le permitan ser eficiente en el control
de amenazas desconocidas.

- Debera permitir que, como resultado de la emulacién, se entregue un
reporte (online o en video o mediante un PDF 0 a través de la misma
plataforma de administracién) con los hallazgos explotados.

Reporteria: Reportes para visualizar la cantidad de amenazas detectadas y
mitigadas de los dispositivos comprometidos en la red de datos institucional.

Proteccion IPS: Debera detectar, bloguear ataques de red y de aplicaciones,
protegiendo al menos los siguientes servicios DNS, FTP, servicios de Windows
(Microsoft Networking) y SNMP.

Actualizacion de firmas: La actualizacién debe realizarse de forma
automatica.

anta Cenfral: 4 f W it i
1. Tt N

Coord. Zonat §

yard. 2 ]

1.8

1.9

El Eoﬂ.mwaow debera ofrecer fos servicios de 1aaS
y Paas en modalidad pago por uso por medio de
internet, con la finalidad que el INEC pueda
contratar en funcidn de su necesidad, previo
acuerdo técnico y comercial entre las partes.

EJ U3<mm_w_o_, debera desplegar los servicios
contratados con el fin de estar disponibles y listos
para las configuraciones de los respectivos
aplicativos, firewall, bases de datos y sistemas
web en base a la arquitectura indicada por el
INEC.

a la oferta.
Pag. 67
PRESENTA,

conlo
establecido en

los términos de
referencia,
se valida con

los links
adjuntos

a la oferta.

Pag. 67

PRESENTA,

conlo
establecido en

los términos de
referencia,
se valida con

los links
adjuntos
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Proteccidn de ataques: Deteccion de DOS, DDOS, Portscan, Gusanos y Flood.
Seguridad para VOZ IP: Debe incluir seguridad para VOZ IP.
SDWAN: Debe contar con este servicio.

DLP: Debe contar con este servicio.

2.5

2.6

2.7

Coord. Zounal 8: Hur:

El soporte del PROVEEDOR para el servicio de seguridad perimetral ofertado

deberd ser soporte especializado en modalidad 8x5 para la atencién de

requerimientos e incidentes de acuerdo al SLA establecido el cual deberd
ajustarse a la zona horaria del pais {Ecuador Continental), en idioma espafiol.
EI PROVEEDOR debe notificar quién serd la umgsm mwﬁmmmm _om_um la atencién
del requerimiento abierto por INEC.
La asistencia para atencién a los casos, y soporte se estipula de acuerdo al
siguiente horario:
Lunes a viernes, las 8 horas del dia {horario 8 x 5}, incluyendo los dias feriados.
Tiempo Max.
. Tiempo Max. respuesta | . P .
Catego | Severida by Asistencia
telefénica o correo 3 .
- diagndstico y
electrénico e
neutralizacion
| 1 _ ALTA " 1 hora. _ 4 horas
S | e oY P e
ﬁ 2 | MEDIA k, 2 horas [ 8 horas 4
| | |
S ! — "‘ 4
M 3 | BAA | 72 horas N/A A
| | | |
H:.nm_,—mm 1\1—-LT - g P 1 I 1 e ek
It

rd, Tonal 62 5y ¥ | al T p i

CARACTERISTICAS DEL SERVICIO DE SEGURIDAD

PERIMETRAL

El servicio de seguridad perimetral debe
realizarse con un Firewall de siguiente generacion
(NGFW), en modalidad Virtual.

a la oferta.

Pag. 67

PRESENTA,

conlo
establecido en

los términos de

_ RAM: 16 GB

Storage: 60 GB de almacenamiento 55D

referencia,
2.1
se valida con
los links
_ adjuntos
_
[ | ala oferta.
Pag. 67
) El proveedor debera incluir en su oferta las vxmm_mz.;..|. T
siguientes capacidades de computo para un |
) . ) i con lo
_ Security Network Virtual Appliance: astablaefds an
22 | vcpu: 4 n

_ los términos de
| referencia,

se valida con

ﬁ it ff
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BAJA: Consultas y solicitudes de configuracion

CARACTERISTICAS DEL SERVICIO DE NUBE PUBLICA O DATA CENTER VIRTUAL

El proveedor deberi incluir en su oferta las siguientes capacidades de

ALTA: Pérdida Total de los servicios

MEDIA: Perdida parcial de los servicios

computo:
VCPU
ALMACENA
REQUERIMIENTO WIND RAM GB MIENTO GB
LINUX OwWs
DESARROLLO 112 155 809
| PORTAL WEB + o
| | sEGURIDAD 110 42 242 6947
loE 1
CARTOGRAFICO 36 122 1670
SUBTOTAL 258 42 519 9426
CRECIMIENTO
10% ANUAL 26 4 52 943
TOTAL 284 46 571 10369
£l proveedor debera incluir en su oferta un servicio administrado de copia de 4
sre seguridad (respaldo} y recuperacion ante desastre del ambiente Portal Web
Plania Central’ R 1 ador. Tel
L7 -
Coord. Zonal B v | y id Hacianal C g Telf.:
Coord. Zona 1 )

Iy
%

2.3

2.4

La administracion deli servicio de seguridad
perimetral debe ser desde una consola web
centralizada, donde podra realizarse todas las
configuraciones necesarias.

El Equipo virtuat de seguridad perimetral debe
contar con al menos las siguientes caracteristicas:

Acceso Remoto: Soporte para la creacion de
VPNs tipo iPSec y client to site. Estas VPNs
deberdn ser soportadas nativamente, de forma
que no limiten a [a institucion su creacidny no
dependan de un licenciamiento activo.

los links
adjuntos

ala oferta.
Pag. 67
PRESENTA,

conlo
astablecido en

los términos de
referencia,
se valida con

los links
adjuntos

a la oferta.
Pag. 68
PRESENTA,

conlo
estahlecido en

los términos de
referencia,

se valida con

—

_
_

£ NUEVD

FCUADOR

/



" REPUBLICA
=~ DELECUADOR

E 3

Instituto Nacional
de Estadistica y Censos

con una capacidad de almacenamiento de 5,729 GB con crecimiento anual del
10%

3.3

El proveedor debera incluir en su oferta un servicio administrado de
halanceador de carga definido por software con las siguientes capacidades; 30
reglas de redireccionamiento, 1,204 GB de datos procesados de entrada y
salida mensual.

Bl proveedor deberd incluir en su oferta un servicio administrado de firewall de
aplicaciones con las siguientes capacidades: 2 politicas, 12 reglas y 1,000,600
de solicitudes entrantes HTTP procesadas mensuaimente.

3.6

3.7

El proveedor debera incluir en su oferta un servicio administrado de VPN con 2
tuneles

El u8<mm.an...ﬂ debera tncluir en su oferta un tréfico de salida (internet egress)
de 1,024 GB mensual.

El nqo<mmnoﬂ debera incluir en su oferta soporte del fabricante de la nube
publica ofertada en horario de 8 horas al dia, 5 dias a la semana para el servicio

administrado de infraestructura de  los servicios nativos de nube publica.

debera brindar 8 horas al dia, 5 dias a la semana en espafiol con el siguiente
acuerdo de nivel de servicio (SLA):

39

Prioridad Descripcion | 8X5

Casos que impiden el normal
funcionamiento de la aplicacién

| en forma total o parcial y que

Primera respuesta: 1

Critica hora

Planta Central: 1 i ador
1. Zor
Coord. Zonal 6. &

Registro de navegacion: Registro completo y
reportes de seguridad de Iz red.

Network Address Traslation [NATs): Debera
tener la capacidad de reaiizar NATs dindmicos y
astaticos, permitiendo trasladar direcciones IP y
puertos origen y destino, en un mismo pagquete y
en una sola regla.

Calidad de Servicio: Debera realizar QoS {calidad
de servicio) en paginas web, reglas de firewall y
aplicaciones.

Filtrado de direcciones URL: Filtrar en base a
direcciones configurables  por categorias y

manejo de reputacion.

Registro de navegacion: Registro completo y
reportes de seguridad de la red.

Filtrado de URL:

clasificaciones de riesgo.

-~ Analizara el contenido URL, mediante el
aprendizaje auvtomatico con analisis estatico

|

W - Debera precisar las categorias y
_

|

|

|

_

7 y dindmico.

|

1

los links
adjuntos

a la oferta.

Pag. 68
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3.10

3.11

impliquen ia imposibilidad de
acceder a los servicios

Casos que impiden el normal
funcionamiento de la
infraestructura que impacte
directamente sobre actividades
| core de la operacion

Casos que impiden el normal
funcionamiento de la
infraestructura que impacte
sobre actividades consideradas
no criticas .
Casos que impiden el normal
funcionamiento de opciones de
generacion de reportes o
consultas que impacten schre
actividades consideradas no
criticas tales como consultas o
reportes de movimientos
contable o presupuestos.

Alta

Media

Baja

hora

hora

Primera respuesta: 2

Primera respuesta: 3

hora

Primera respuesta: 4

El proveedor deberd incluir en su oferta una induccién para hasta 5 persanas.

Incluir el temario y duracion de la induccion

El proveedor debera ofrecer el servicio de computo (maquinas virtuales) en

maodalidad Infraestructura como Servicio {laaS)

operativos Linux sin necesidad de un marketplace.

El servicio de cdmputo debera ofrecer imdgenes preconfiguradas con sistemas

Flanta Centraf:

Coord. Zor

Unidaz! Hacicra
Zonal f il

E%

e

- Clasificara las direcciones URL en categorias
benignas y malintencionadas para el control
total del trafico web.

- Debera detectar direcciones URL
malintencionadas recien categorizadas para
bloguearlas inmediatamente sin necesidad

de intervencién  de los administradores.

Carga y Descarga de archivos: Debera realizar el
control de archivos con base a su tipo de
extension.

Filtrado P2P: Al menos las siguientes
aplicaciones: Ares, BitTorrent, Direct Connect,
Gnutella, WinMX.

Antivirus y Malware: Debera contar con este
servicio y adicionalmente permitir el acceso a la
muestra del malware original mediante la
descarga de dicho malware o a través de
paquetes capturados {PCAP) para su analisis.

Anti-phishing: La solucion ofertada debe incluir
proteccion contra ataques de Phishing.

Servicio de anti-bot: Debera proveer una
herramienta gue haga descubrimiento de bots
dentro de la red institucional. Esta herramienta

| SN A
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“El servicio de cOmputo deberd ajustarse a las cargas de trabajo que el INEC
requiera desplegar.

El u8<mmmo\q debera muﬂmszmmﬂ gue durante un evento de mantenimiento
planificado en el hardware de una instancia de maquina virtual se realice una
migracién en vivo de la VM a otro host sin interrumpir |a carga de trabajo,
reiniciar la VM ni modificar ninguna de sus propiedades.

El servicio de 8338 debe permitir el cifrado en E‘v‘omo\‘m: transito y en uso
de los datos.

3.13

3.14

3.15 |

3.16

El servicio de computo debe supervisar el uso de CPU y memoria de las
mdquinas virtuales en ejecucion y hacer recomendaciones de optimizacion de
uso de recursos.

El servicio de cémputo deberd permitir iniciar y detener las maquinas virtuales
de manera automatica y programada.

Las maguinas virtuales del servicio de 833:8 deben soportar
almacenamiento en blogque con discos en formato HDD y SSD

El servicio de copias de seguridad {respaldo) y recuperacién ante desastres
deberd soportar utilizar instantaneas para realizar copias de seguridad

incrementales de los datos de los discos persistentes a nivel de instancia de
magquina virtual.

3.17

El servicio de copias de seguridad {respaldo) y recuperacion ante desastres
debera soportar montar el respaldo en una instancia existente, crear una
nueva instancia o restaurar los discos de la instancia.

Piania Eentral: d 17 f i) 3

P e

[ [l Ul E
pard, Zonal b 1N il a
sord. Zonal i Ui

debera bloquear la comunicacidn gue intenten
establecer los bots con los atacantes.

Andlisis de enlaces: Deberd analizar HTTP/HTTPS
contenidos en mensajes de correos electrénicos
de tipo SMTP y POP3,

Creacion de reglas de acceso: Reglas basadas en
usuarios, grupos y horarios.

Control de aplicaciones: Reconocimiento y
control de trafico en capa 7 de forma nativa, es
decir que no dependa de un licenciamiento
activo.

Proteccién en la nube: Deberd contar con el
servicio de Sandboxing.

Firmas de seguridad: Debera contar con firmas
gue bloguee vuinerahilidades conocidas como

malware , comandos y controles.

Inspeccidn de trafico:

- Deberd inspeccionar todo tipo de trafico en
busca de amenazas independiente del puerto,
protocolo o cifrado.

- Debera incluir la capacidad de CDR {Content
Disarm and Reconstruction) u otras
tecnologias de deteccidn de amenazas como
Dynamic unpacking, Machine learning, URL
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3.18

3.19

El servicio de balanceo de carga debera ser completamente distribuido,
definido por software y administrado.

El servicio de balanceo de carga debera escalar a medida que aumentan la
cantidad de usuarios y el trafico ademas el ajuste de escala automatico no
debe requerir preparacian previa.

3.30

El servicio de balanceo de carga debera ser basado en la capa 7 para agregar
decisiones de enrutamiento de solicitudes en funcién de atributos, como el
encabezade HTTP y el identificador uniforme de recursos.

3.21

El servicio administrado de firewall de aplicaciones deberd proteger contra
varios tipos de amenazas, incluidos los ataques de denegacién de servicio
distribuido {D5D} v los ataques de aplicaciones, como las secuencias de
comandas entre sitios (X$$) v la insercidn de SQL {SQLI).

3.22

El servicio administrado de firewall de aplicaciones debera permitir configurar
politicas de seguridad de forma manual, con acciones y condiciones de
coincidencia.

3.2

3.24

El servicio administrado de firewall de aplicaciones deberd incluir reglas
preconfiguradas con decenas de firmas que se compilan a partir de estandares
de la industria de cddigo abierto para ayudar a mitigar los 10 riesgos
principates de OWASP.

El proveedor deberé incluir el servicio de Virtual Private Network {VPN)
gestionado mediante una conexién IPsec entre el entorno local y la nube
ptiblica.

Pianta Cantral: ; i M [
ar 1

. Zonal B: Ay M Ha
j. Zonal 8

crawting, que le permitan ser eficiente en el
control de amenazas desconocidas.

- Debera permitir que, como resultado de ia
emulacién, se entregue un reporte {online o en
video o mediante un PDF o a través de |a
misma plataforma de administracidn) con los
hallazgos explotados.

Reporteria: Reportes para visualizar la cantidad
de amenazas detectadas y mitigadas de los
dispositivos comprometidos en la red de datos
institucional.

Proteccion IPS: Debera detectar, bloquear
ataques de red y de aplicaciones, protegiendo al
menos los siguientes servicios DNS, FTP, servicios
de Windows (Micrasoft Networking) y SNMP.

Actualizacion de firmas: La actualizacion debe

realizarse de forma  automatica.

Proteccidn de ataques: Deteccién de DOS, DDOS,
Portscan, Gusanos y Flood.

Seguridad para VOZ IP: Debe incluir seguridad
para VOZ IP.

SDWAN: Debe contar con este servicio.

DLP: Debe contar con este servicio.

i f/
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El servicio gestionado de VPN debera permitir una disponibilidad o uptime

3.25
mensual mayor o igual a 99,9%.

Bl v_.oﬂmmaoﬂ debera proporcionar un servicio de Virtual Network gue abarcan
varias zonas de disponibilidad.

El proveedor deberad permitir el acceso a las maquinas virtuales a través de un
mecanismo seguro mediante HTTPS”

3.26 " El servicio de nube debera permitir la gestion de identidades y accesos para
) adoptar el principio de seguridad de privilegio minimo.

397 El proveedor debera afrecer un servicio de gestion de acceso e identidades que
) permita otorgar accesos detallados a recursos especificos.

|3.2 T El'servicio de gestion de acceso e identidades deberd sopoitar 1a no:*_mc«mﬂaﬂ
8 de roles predefinidos y personalizados

" El servicio de gestion de acceso e identidades debera permitir registros de

3.29
auditoria de la actividad del administrador y de acceso a los datos
“lanta Centra i HIS-36 o LAl . .
L) K J p
Coord. Zonal £ 3 9
soord. 2t 4 I ;

2.5

26

2.7

El soporte del PROVEEDOR para el servicio de
seguridad perimetral ofertade debera ser soporte
especializado en modalidad 8x5 para la atencién

de requerimientos e incidentes de acuerdo al SLA
establecido el cual debera ajustarse a la zona
horaria del pais (Ecuador Continental), en idioma
espafol.

El PROVEEDOR debe notificar quién serdla
persona asignada para la atencién del
requerimiento abierto por INEC.

La asistencia para atencién a los casos, y soporte
se estipula de acuerdo al siguiente horario:

Lunes a viernes, las 8 horas del dia (horario 8 x 5),
incluyende los dias feriados.

Tiempo
Max.
respues

Tiempo Max.
Asistencia
diagndstico y
neutralizacion

[ Severi
_ dad t5
| telefoni

_ cao

PRESENTA,

PRESENTA,

conlo
establecido en

los términos de
referencia,

Pag.71

con lo
establecido en

los términos de

referencia,

Pag. 71

conlo
establecido en

1
—
PRESENTA, |

f

ﬁ
los términcs de |
referencia,

Pag. 72

£ NUEV
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Pianta Central:

L
Coord. Tanal 6: '
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3ivE o

o |

1 ALTA

MEDI

3 BAJA

correo
electron

ico

1 hora.

2 horas

72
horas

|

Instituto Nacional
de Estadistica y Censos

8 horas

N/A

ALTA: Pérdida Total de los servicios

MEDIA: Pérdida parcial de los servicios

BAJA: Consultas y solicitudes de configuracion

CARACTERISTICAS DEL SERVICIO DE NUBE
PUBLICA O DATA CENTER VIRTUAL

El proveedor deberd incluir en su oferta las
siguientes capacidades de cémputo:

PRESENTA,

con lo

establecide en
|os términos de
referencia,

Pag. 73

VCPU
ALMA
REQUERI Wi CENA
MIENTO ND FANRGS MIENT
o O GB
LINUX | WS
DESARROL
LO 11z | 155 809

5

£ NUEVD

FLUADOR
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PORTAIL

WEB +

SEGURIDA

D 110 42 242 6947
IDE

CARTOGR

AFICO 36 122 1670

SUBTOTAL 258 42 519 9426

CRECIMIE
NTO 10%
ANUAL 26 4 52 943
TOTAL 284 46 571 10369
'El proveedor deberd incluir en su oferta un PRESENTA, |

servicio administrado de copia de seguridad _
conlo

{respaldo} y recuperacion ante desastre del establecido en

ambiente Portal Web con una capacidad de
almacenamiento de 5,729 GB con crecimiento los términos de
anual del 10 % .

referencia,
3.2
se valida con

los links
adjuntos

a la oferta.

Pag. 73

TN ey

Planta Ceniral: rrea WIB-38 y José R [ Ty b ador et 633 .
ird. Zonal 3 el N N.N \v‘.m\m_w\%

Conrd. Zonal B: 4y T v Unidad Macizral [ p uenca ko 7. [elf- BEI-F-L35181

Coord. Zonal 8 Ju 1Dy Tungu ¥ ! .
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) El proveedor debera incluir en su oferta un PRESENTA, a ‘
servicio administrado de balanceador de carga |
- . con lo
definido por software con las siguientes establecido en
capacidades: 30 reglas de redireccionamiento,
1,204 GB de datos procesados de entrada y salida | los términos de
mensual. referencia,
3.3
se valida con
los links
adjuntos
a la oferta.
Pag. 73
El ﬁ..3<mmaom deberd incluir en su ofertaun .iﬂmﬂmmzﬁp.. .
servicio administrado de firewall de aplicaciones conto
con las siguientes capacidades: 2 politicas, 12 establecido en
reglas y 1,000,000 de solicitudes entrantes HTTP
procesadas mensualmente. los términos de
referencia,
34
se valida con
los links
adjuntos
m a la oferta.
|
_ Pag. 74
Flanta Central: 1 Hi5-3 o3k K Fak: 1701 it ador, Telf.: 933 Ad| MN%%
Caord. Zana entre Mont n Arnbe )
Coord. Zenal 6: iw M Intdad Nacianal Cp Ecoador. T F3-T-41 .
Coord. Zonal | jo 138 ra i 123646
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El proveedor debera incluir en su oferta un PRESENTA,

servicio administrado de VPN con 2 tiineles
con lo

establecido en
los términos de

referencia,
3.5
se valida con

ios links
adjuntos

a la oferta.

Pag. 74

| El proveedor deberé incluir en su oferta un trafico | PRESENTA,

de salida {internet egress) de 1,024 GB mensual.
conlo

astablecido en
los términos de
referencia,

36

se valida con

los links
adjuntos

a la oferta.

Pag. 74

FYa LS

Pianta Central: area i3 F

" o il RSIEIR o) £ VWD
nord. Zanal 3 it e nosta
Eoord, Zonal B: 4y ey d Hacigrat r Telt; 58 HHEM ¥ r.
Coord. Zanal B: fo 1 U fgr. T 93-4-23525 . ¢
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Coord. {onal B:
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a a El proveedor deberd incluir en su oferta soporte PRESENTA,
del fabricante de la nube publica ofertada en conlo
horario de 8 horas al dia, 5 dias a la semana para .
establecido en
el servicio administrade de infraestructura de
los servicios nativos de nube puiblica. los términos de
3.7 .
referencia,
no adjunta
a la oferta.
Pag. 73
El proveedor debera incluir en su oferta soporte PRESENTA,
bajo demanda. E! servicio se debera brindar 8 |
. . N con lo
horas al dia, 5 dias a la semana en espaiiol con el establecida en
siguiente acuerdo de nivel de servicio (SLA):
38 los términos de
referencia
Pag. 73
I Pag. 73 |
PRESENTA,
Prioridad | Descripcién 8X5
con lo
3.9
establecido en
los términos de
- I ] referencia, al -
A7 H—- m £ ey » Ty ' J._—_ 3 nﬂ._—”n— " ¥ H_ 4 2y h%ﬁ%@
entre Hont 1 A
it Haginpal. £ pos enca - Fruador. Telf : B03-T-4]
) jor. Teli.. 583-4-23¢
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Planta Central:
Coard. Zonat 3
Caord. Tanal §:
Coord. Zonal 8:

Hi5-3 faofrio

Critica

Casos que
impiden el
normat
funcionami
ento de la
aplicacion
en forma
totalo
parcial y
que
impliguen
la
imposibilida
dde
acceder a

los servicios

Alta

Casos que
impiden el
normal
funcionami
entodela
infraestruct
ura que
impacte
directamen
te sobre
actividades
core de la
operacién

Primera
respuesta: 1
hora

Primera
respuesta; ?
hora

Pag. 74-76

e

M

entre Hant
Nacional C. postal

2o 08T v Fungu

pu ador. Tell.: 583

r. Telf: 533-7-4]

LTt 141401
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Casos que
impiden el
nermatl
funcionami
ento de la

infraestruct Bl
Media respuesta: 3

Em iy hora
impacte
sobre
actividades
considerada
s N criticas
Casos que
impiden el
normai
funcionami
ento de
opciones de
generacion
de reportes
0 consultas
que
impacten
sobre
actividades
cansiderada
s no criticas
tales comao
consultas o
reportes de
movimiento
s contable o

Primera
respuesta: 4
hora

Baja

[

Planta Centrat: aiteg !t Juits tor Telt.: 633 M.N\%N\NN\%
nord. Zonal entie M post _

Coord, Fonal B: & | dad Macignal. . pozs i Telf. B93-7 1 f 4

Coord. Zona ‘ Telf. 33 ,
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B o B presupuest
os.
PRESENTA,
El proveedor debera incluir en su oferta una conlo

induccién para hasta 5 personas. Incluir el establecido en

temario y duracién de la induccién

3.10 los términos de

referencia,

Pag. 75, 141 -
142

El proveedor debera ofrecer el servicio de PRESENTA,
3.11 | cdmputo {(maquinas virtuales) en modalidad

- conlo
Infraestructura como Servicio (laas)

establecido en

El servicio de computo deberd ofrecer imagenes los términos de

preconfiguradas con sistemas operativos Linux sin

necesidad de un marketplace. referencia,

- " o . e 4 se valida con
El servicio de computo deberd ajustarse a las

cargas de trabajo que el INEC requiera desplegar. | los links
adjuntos

El proveedor debera garantizar que durante un
evento de mantenimiento planificado en el ala oferta.
hardware de una instancia de maquina virtuzl se Pag. 76-77
realice una migracion en vivo de la VM a otro host
sin interrumpir la carga de trabajo, reiniciar la ViVt

ni modificar ninguna de sus propiedades.

Planta Central: hi5-5 R B I dor. Telf.: 593-2-2 ,
4. Zanal 3: 4 en [ F NNQ&\NN\%

Coord. Zonal§: Ay 1 il Hacianal. © g 1 T 7 _

Coard. Zonal 8; B 1 Tunqu i

Vr.
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Planta Central:

ird. Tanal 3:
Coord. Zonal B: /
Gtat B:

oo

El servicio de cdmputo debe permitir el cifrado en
reposo, en transito y en usc de los datos.

3.12

El servicio de computo debe supervisar el uso de
CPU y memoria de las maquinas virtuales en
ejecucion y hacer recomendaciones de
optimizacion de uso de recursos.

3.13

PRESENTA,

conlo
establecido en

los términos de
referencia,
se valida con

los links
adjuntos

a la oferta.

Pag. 77

Con

lo establecido
en

los términos de
referencia,
se valida con

Ios links
adjuntos

a la oferta.

PRESENTA,

Uniglad Hacional © posta uador. Teidt - 55!

FCUAOOR
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Pag. 77 T
| El servicio de computo debera permitir iniciar y PRESENTA,

detener las maquinas virtuales de manera |
con lo

automatica y programada. establecido en
los términos de
raferencia,

3.14
se valida con

los links
adjuntos

a la oferta.

Pag. 77

i L.as Bmwnssmm virtuales del servicio de nn..v:__ocﬂo PRESENTA,

deben soportar almacenamiento en blogua con |
con lo

discos en formato HDD y SSD establecido en
los términos de
3.15 referencia,

se valida con

los links
adjuntos

a la oferta.

Planta Central: G f [ {2 7 Guite for. Tefi.: 593 m. @%HQ
ard. Zonal fue re! [ 5 N \%

Coowd, Zonal & Ay ¥ ad Wacicral C postal: Teif - 5437 I A . ;

Coord. Tonal 8: 1y Tungurahua A il 1 :
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Pag. 77-78

" Et servicio de coplas de seguridad (respaldo) y . PRESENTA,
recuperacion ante desastres deberd soportar
utilizar instantaneas para realizar copias de
sepuridad incrementales de los datos de los
discos persistentes a nivel de instancia de los términos de

con lo
establecido en

maquina virtual. )
referencia,

3.16
se valida con
los links
adjuntos
a la oferta.
Pag. 78
El servicic de copias de seguridad (respaldo) y PRESENTA,
recuperacion ante desastres debera soportar |
. L con lo
montar el respaldo en una instancia existente, establecido en
crear una nueva instancia o restaurar los discos
de la instancia. los términos de
3.17 referencia,

se vaiida con

tos links
adiuntos

a la oferta.

Plania Central: Juan Lanea 153t Reof postal: 173402 / Quils tor. Tell.: 58

ird. 7 3 ekl i \@QMN\Q
Coord. 2anal B: &y P ¢l Hacignal C postal I §3-7-41 .
Coard. Zonal B: Hu i I at: 390303 dnr. ; .
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Pag. 78

El servicio de balanceo de carga debera ser PRESENTA,

completamente distribuido, definido por
con
software y administrado.

lo establecido
en

los términos de
3.18 referencia,
se valida con

los links
adjuntos

a la oferta.

Pag. 78

El servicio de balanceo de carga debera escalar a PRESENTA,

medida que aumentan la cantidad de usuarios y |
con lo

el trafico ademas el ajuste de escala automadtico .
| establecido en

no debe requerir preparacion pravia.

los términos de
3.19
referencia,

se valida con

los links
adjuntos

Planta Central: Jus -3y

infric, I, postal THISNZ 7 Quil ader Teft.: 583-2-
Coord. Zona entre Mont nosta Ar uad N M.N \‘QN.N\%
Coord. Zanal 6: 4w P fad Hacianal . post: or. Telf.. 582
Coord. Zonat 8: Hu 1. Tungur | a0 guil far. ¥ 347 /
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a la oferta.
Pag. 78
El servicio de balanceo de carga debera ser PRESENTA,
basado en la capa 7 para agregar decisiones de
con

enrutamiento de solicitudes en funcion de
atributos, como el encabezado HTTP y &!
identificador uniforme de recursos.

lo establecido
en

los términos de

comandos enire sitios (XSS) y la insercion de SQL
(sQLi).

3.20 referencia,
se valida con
los links
adjuntos
a la oferta.
Pag. 78
El servicio administrado de firewall de PRESENTA,
aplicaciones debara proteger contra varios tipos |
conlo
de amenazas, incluidos los ataques de :
establecido en
denegacion de servicio distribuido (DSD) y los
391 ataques de aplicaciones, como las secuencias de | |0s términos de

referencia,
se valida con

los finks
adjuntos

Planta Central:

sard. Zonal 3
Coord. Zonal B:
Loord. Zanal 8

Sy zdﬂ ® ] 7 dy ww
M

entie
oy Unilad Hagignal. €. pa

[uil
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=
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3.22

El servicio administrado de firewall de
aplicaciones debera permitir configurar politicas
de seguridad de forma manual, con acciones y
condiciones de coincidencia.

3.2

El servicio administrado de firewall de
aplicaciones deberd incluir reglas preconfiguradas
con decenas de firmas que se comgpilan a partir
de estandares de la industria de cédigo abierto
para ayudar a mitigar los 10 riesgos principales de
OWASP.

a la oferta.

Pag. 79

| PRESENTA,

conlo
establecido en

los términos de
referencia,
se valida con

los links
adjuntes

a la oferta.

Pag. 79

PRESENTA,

conlo
establecido en

los términos de
referencia,

se valida con

los links [
adjuntos

Lenac
thaF S AIIR]
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3.24

3.25

a la oferta.

Pag. 79

El .v|_.o<mmaoq deberd incluir el servicio de Virtual
Private Network (VPN) gestionado mediante una
conexion IPsec entre el entorno local y fa nube
publica.

| El servicio gestionado de VPN debera u.m_.:_#:.
una disponibilidad o uptime mensual mayor o
igual a 99,9%.

NO PRESENTA,
no se especifica
fa herramienta
gue usaria

Pag. 79

No se solicita
aclaracion ya que
el titulo de tercer
nivel del Gerente
del Proyecto
enviado no
corresponde a lo
requerido.

" PRESENTA

conlo
establecido en

los términos de
referencia

Pag. 79

Flanta Genteak: Ju. -3 k 3 il sador. T
ird. Zanal ; entie A
Coprd, Fanal B: &v. wal, Copostal Ik

Coord. {onal 8

Teli

Jed

{-4l
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El proveedor debera proporcionar un servicio de NO PRESENTA
Virtual Network que abarcan varias zonas de

.*.
disponibilidad. ESE ESRESITES

la herramienta
que usara

Pag. 79

No se solicita
aclaracion debido
3 que envia El
titulo de tercer
nivel del Gerente
del Proyecto no
corresponde a o
requerido.

El proveedor deberd permitir el acceso a las PRESENTA
mdguinas virtuales a través de un mecanismo

seguro mediante HTTPS” conlo

establecido en

los términos de
referencia se
valida con

los links
adjuntos

a la oferta

s

Planta Central; Ju : postat: 1 | ador. Telt.: §43-2-2 NN \“%N..ﬁ%
Coord. Zanal 3: Av. Rednigo ¥ entre Honta've postat: 180 Ambat ad ,

Coonrd. Zonal 8: Av Unidad Hazional © pastal en ¢ Tel - 593-7-408 .

Cowrd. Zonal B: Hurt al 0gl . 2
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Planta Cendrat: Ju.
Conrd. Zonal 5: 1
Eourd, Zonal B:

drig
M-

=

Vvl it

T3l
Jad Haznion

3.26

3.27

| El servicio de nube debera permitir la gastion de
identidades y accesos para adoptar el principio de
seguridad de privilegio minimo.

Pag. 80
PRESENTA,

con lo
establecido en
los términos de
referencia,

se valida con

los links
adjuntos

a la oferta.

Pag. 80

El proveedor debera ofrecer un servicio de
gestion de acceso e identidades que permita
otorgar accesos detallados a recursos especificos.

|

PRESENTA,

confo
establecido en

los términos de
referencia,
se valida con

fos links
adjuntos

a la oferta.

hato - £ Teit
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Pag. 80
1 Ef servicio de gestion de acceso e identidades vxmmmz.ﬁ.? I
deberd soportar la configuracion de roles
con lo

predefinidos y personalizados establecido en

fos términos de
referencia,
3.28

se valida con

los links
adjuntos

a la oferta.

Pag. 80

El servicio de gesticn de acceso e identidades | PRESENTA,
deberd permitir registros de auditoria de la
actividad del administrador y de acceso a los

datos

conlo
establecido en

los términos de
3.29 referencia,
se valida con

los links ,
adjuntos

a la oferta.

Planta Centrai: Ju W1 B TH it t. Telt.: 583-2-2 MN \Q&.\M&\%
Caord. Zanal 3: drign P 8 : f : ,

Conrd. Tenal B: v Mexico v Unidad B nal tak {K a - fouader ot 503-1-405) . F A 4
Eoord. Zonal B: Hurlado 1001 y 1 |- Ecuad _



e Xy
T RepUBLICA
% DELECUADOR

Instituto Nacional
de Estadistica y Censos

Pag. 80

Cumplimiento de Términos de Referencia

Los oferentes debera presentar su oferta con todas las caracteristicas técnicas detallado en las
especificaciones técnicas. Para cada item o caracteristica solicitada, el proveedor debera: Adjuntar
e indicar y subrayar la pagina y texto del servicio, donde se pueda verificar lo solicitado, y/o en su
defecto adjuntar documentacién de respaldo, seglin corresponda. En idioma espafiol.

3. INFORMACION ADICIONAL

Cumplimiento de Términos de Referencia

En todos los ltems que ha enviado Hipervinculo debe adjuntar “Para coda ftem o
caracteristica solicitoda, ef proveedor deberd: Adjuntar e indicar y subrayar lo pdging y
texto del servicio, donde se pueda verificar lo solicitado, y/o en su defecto adjuntar
documentacidn de respaldo, segtin corresponda”

E] oferente no envid la informacién solicitada ya que tdnicamente colocd un
hipervinculo

NO PRESENTA

La Oferta debera contener los Formularios que se especifican en el Pliego SPO.
=  Nombramiento del Representante Legal de la empresa licitante, con facultades para
presentar ofertas y suscribir contratos, registrado en la Superintencia de Compafiias.

e Cédula de identidad del Representante Legal.

Capacidad financiera:
Los Licitantes, mediante la presentacién de estados financieros correspondientes a los Ultimos
tres (3) afios debidamente registrados en la Superintendencia de Compafiias.

Flanta Central: 5 it a1

Coord. Zor h pestal AL

Coord, Zonal §: &y 1 Iridad N a o o} BGI-T
{ 7analB N

Presenta en pag. Nro. 147-148 de KRUGER
De THE BEST EXPERIENCE IN TECHNOLOGY SAS pag, Nro.211-252

Presenta en pag. Nro. 145 de KRUGER
De THE BEST EXPERIENCE IN TECHNOLOGY SAS pag, Nro.203

Prasenta en pag. Nro. 187-193 los estados financieros de KRUGER de dos afios 2022-
2023, faltando un afio

En la pag., Nro.254-307 presenta los estados financieros, de THE BEST EXPERIENCE IN
TECHNOLOGY SAS de tres afios.

No se solicita aclaracidn ya que el titulo de tercer nivel del Gerente del Proyecto
| enviado no corresponde a ta requerido.

£ NEVY

LCVADOR

PRESENTA

PRESENTA

NO PRESENTA

/
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Experiencia Especifica y capacidad técnica:

» E| Licitante deberd proporcionar evidencia documentada gue demuestre su cumplimiento con
los siguientes requisitos de experiencia y capacidad técnica por el Total de la oferta:

Imwm__ gjecutado al menos un contrato de caracteristicas similares al objeto de la contratacion
durante los Gltimos 8 afios y que sea de minimo $ 163.500,00 (Ciento sesenta y tres mil quinientos
00/100 délares americanos) valor que no incluye IVA o varios verificables que sumados den el
monto antes indicado. Para validar lo antes indicado deberé presentar copias de contratos, facturas
yfo otros documentos legales, sefialando nombres y direcciones de clientes que puedan
contactarse para obtener mas informacién sobre esos contratos.

Personal Técnico Clave minimo

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validara can la presentacién de la impresién del
documento emitido por la Senescyt o copia del Titulo.

En el caso de que el personal técnico sea extranjero, se requerira que el titulo sea apostillado, para

la firma del contrato.

Funcién de la Persona: Gerente de Proyecto
e  Nivel de Estudio: Tercer Nivel con titulo

Plant: tral: Wit f vlor Tell.: B
jord, Tonak 3 g Honl: posta
Coord. Fonal§: Lv M ! d Hacional. T, postal: 1aclor. Telf - 553
Zan i

KRUGER presenta un contrato se servicio de licenciamiento de Oracle en Cloud
en ejecucion, con el tiempo y valor solicitado {$ 296.189,85), pero no con el
servicio especifico solicitade, adicional se encuentra en ejecucidn y se solicitd
un contrato ejecutade.

THE BEST EXPERIENCE IN TECHNOLOGY 5AS

Presenta un contrato con el plazo y valores ($547.089.38) de acuerdo a lo
requerido y un acta de servicio ejecutado con el plazo y valores {$610.552,00),
de acuerdo a lo requerido. Pag. 28-40 y pag. 47-50,57 y pég. 58-61 y 65

PRESENTA

Presenta al Gerente de Proyecto: Wilson Eduardo Cadena Almeida,
Ecuatoriano con titulo de tercer nivel Ingeniero Comercial con Mencidn
Administracion de la Productividad y registrado en el Senecyt, no presenta lo
solicitado que fue tener titulo de tercer nivel en: “ingeniero o Tecndlogo en
informética, electrénica, redes y telecomunicaciones Sistemas, Electrnica y
Control, Electronica, Mecdnico, Telecomunicaciones, Eléctrico, Sistemas,
Redes, FElectronica  outomatizacion y  Control,  Electrénica  y
Telecomunicaciones, Tecnologia de la Informacion”, pag., 97

Si  presenta Certificado PMP pag., Nro. 99  verificado en
Eﬁbm“\\iéé.ca,bﬂm\nm:mmmm:o:w\\ﬂm:_:nmzo:-ﬁmmo:Hnmm\_ummmmﬁﬂ< i

FCUADOR

NO PRESENTA

H WEVD \\
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e Titulacién académica: Ingeniero o Tecndlogo en infarmatica, electronica, redes y
telecomunicaciones Sistemas, Electrdnica y Control, Electrénica, Mecdnico,
Telecomunicaciones, Eléctrico, Sistemas, Redes, Electrdnica automatizacion y Control,
Electronica y Telecomunicaciones, Tecnologia de la Informacion

¢ Cantidad: 1

e Certificado: Debera presentar un certificado vigente PMP y/o ITIL

Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validara con [a presentacion de la impresion def
documento emitido por la Senescyt o copia del Titulo.

En el caso de que el personal técnico sea extranjero, se requerira que el titulo sea apostillado, para
la firma del contrata.

Funcién de la Persona: Técnico arquitecto de Nube

& Nivel de Estudio: Tercer Nivel con titulo

®  Tiulacion académica: Ingeniero o Tecndlogo en informatica, electrénica, redes y
telecomunicaciones, Electrénica y Control, Electronica, Mecanico, Telecomunicaciones,
Eléctrico, Sistemas, Redes, Electrénica automatizacién y Control, Electrénica y
Telecomunicaciones, Tecnologia de la Informacidn

& Cantidad: 1

e (Certificado:
ofertada

Debera presentar una certificacién de arquitecto de nube de la marca

Presenta Técnico Arguitecto de Nube: Christian Mauricio Merchan Millan con titulo de
tercer nivel en Ingeniero en Computacion (Especializacién Sistemas Tecnolégicos) y
registro Senecyt pag. Nro. 117 y 120

Si presenta Certificado arquitecto validado en
https://cp.certmetrics.com/amazon/en/public/verify/credential/SH7BLFELNEQELAKS

. P

nta Central: r ]
pard. Zonal { o
{oord. Jonal B: v | Unidad Ha il O posta Er acdar. Telf
ne ]

i,

NUEVD

LOUADOR

nin

PRESENTA

//
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Datos necesarios para el registro del Personal Técnico Minimo:

El nivel de estudios del personal técnico se validard con la presentacién de la impresidn del
documento emitido por la Senescyt o copia del Titulo.

Presenta Técnico de seguridad de Nube: Gerardo Jesis Moran Franquiz con titulo de
En el caso de que el personal técnico sea extranjero, se requerira que el titulo sea apostillado, para | Técnico Superior Universitario en Informatica en Pag. Nro. 130, Apostille Nro 00555676

fa firma del contrato. en Pag. Nro. 131 validado en https://validarlegalizaciones.mppre.gob.ve. Sin embargo

se solicitd un Ingeniero o Tecndlogo.
Funcion de la Persona: Técnico de seguridad de Nube Si presenta Certificado especialista seguridad AWS validado en NO PRESENT?
«  Nivel de Estudio: Tercer Nivel con titulo https://cp.certmetrics.com/amazon/en/public/verify/credential/7NEQ1SRIS2E4123V

s  Titulacién académica: Ingeniero o Tecndlogo en informatica, electrdnica, red es y
No se solicita aclaracion ya que el titulo de tercer nivel del Gerente del Proyecto

telecomunicaciones, Electronica y Control, Electronica, Mecanico, Telecomunicaciones, ) .
enviado no corresponde a lo requerido.

Eléctrico, Sistemas, Redes, Electrénica automatizacion y Control, Electrénica vy
Telecomunicaciones, Tecnologia de la Informacion

«  Cantidad: 1

s  Certificado: Deberd presentar una certificacion de seguridad en nube de la marca ofertada

Experiencia Minima del Personal Técnico:

—_— i

Presenta 11 certificados de trabajo los 10 certificados no mencionan su u.mn_oﬁmmm.&:
en Proyectos Tecnolégicos y solo en un certificado de Kruger menciona 3 proyectos de
v Gerente de Proyecto: Dentro de los liltimos 5 afios deberd haker participado en servicio de nube en el presente afio, sin embargo se solicité dos certificados Pag. 102-

dos proyectos tecnolégicos, como Gerente de Proyecto, relacionados con el 112 NO PRESENT/
servicio de nube, para lo cual deberd presentar minimo dos certificados u otros
documentos que acredite la experiencia ﬂmﬂcmlam enel cargo. No se solicita aclaracion ya que gl titulo de tercer nivel del Gerente del _u—.0<mﬁﬁ0 |

enviado no corresponde a lo requerido.

Co Tt .. i o i WD s £ WEVD
Coord. Fonal f: 4y M 3if Naciznal uador, Teit.: s . !
Coord. Zonz z velar .
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v'  Técnico arquitecto de nube: Dentro de los dltimos 5 afios deberd haber
participado en dos proyectos que acredite experiencia y participacién en

Presenta 1 certificado de trabajo de Kruggr menciona 4 proyectos de servicio de nube

S

.E,o<mﬁ8m ﬂ.m._mn_o:mn_om con la arquitectura y/o configuracién  y/o en el afio 2023-2024. Pag. 122, y 2 certificados no acordes a lo solicitado, PRESENTA
implementacién de soluciones nube de la marca ofertada, para lo cual deberd
presentar al menos un certificado laboral que acredite la experiencia requerida.
v' Técnico de seguridad de nube: Dentro de los ditimos 5 afios debera haber Presenta 3 certificados de trabajo de los cuales dos no tiene ninguna relacidn en la experiencia
participado en dos proyectos en donde acredite la experiencia y participacion en especifica solicitada “experiencia y participacicn en proyectos relacionados con lo eonfiguracion
proyectos relacionados con la configuracidn y/o implementacién de soluciones y/o implementacion de soluciones de seguridad en nube de la marca ofertada”, solo en un PRESENTA

certificado de Kruger mencionan 3 proyectos de servicio de nube y menciona seguridad en la

de seguridad en nube de la marca ofertada, para lo cual debera presentar al
Nube, Pag. 134-136

menos un certificado laboral que acredite la experiencia requerida.

Otros requisitos

Presenta certificado pag. Nro. 139, , Nombre de |2 institucion no esta correcto

v Certificado de Distribuidor Autorizado, representante o vendedor autorizado: El
proveador debera entregar adjunto a la oferta el Certificado de ser un Distribuidor . ., § . . |
i ) . Mo se solicita aclaracién ya que el titulo de tercer nivel del Gerente del Proyecto enviado no
Autorizado o representante o vendedor autorizado para el Ecuador, el cual debera )
- . corresponde a [o requerido.
ser emitido directamente por la marca de la nube ofertada.

NO PRESENT/

El licitante presentd de forma fisica su oferta, -sin embargo, contiene documentos con
firmas digitales y no envio el medio magnético para su validacion.

wmmmm_mm la licitacion numeral 19.4 _

¥ Ellicitante debera presentar de forma fisica: En la direccidn indicada en la cldusula NO PRESENT!
20.1. En el casc de que presente algiin documento con firma electrénica debe enviar
en su oferta el medioc magnético para poder validar la firma.

No se solicita aclaracion ya que el titulo de tercer nivel del Gerente del Proyecto enviado no
corresponde a lo requerido.

Fuente: Oferta Técnica

Manta Centrai: 1

d. Zonal by

SR i MY
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/., _.Em.h.s_m
0400873428
Delegadd’ de la Maxima Autoridad

Lowsrill e <

eaneth Zarsosa
1710292432
Delegado de la unidad requirente

Ximena Gonzalez
1713940730
Secretaria

Planta Central: Juan Larrea N15-36 y Jose Rivfuo, C. postal: 170402 ¢ Quitn - Ecuadoe. Tell.: 893-2-2232305

Coard. Zonal 3: Av. Rodaigo Pachano entre Hontalvo y La Delicia. ©. posta’. 180150 / Ambato - Ecuador. Taif . 533-3- 7471867
Courd. Zanal B: Av. Mexico y Unidad Hacional. C. postal: GYINOS / Cuenca  Ecuador. Telf.: 583-7-6091151

Coord. Zanal 8: Hurtado 1001 y Tungurahua. C. pastal. 090302 / Guzyaquil - Ecuador. Telf.. 593-4-2362697
www.ecuadorencifras. gob.ec

immy ..dco&

1712250669

Profesional a fin al objeto de
cantratacion
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