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1. INTEGRIDAD DE LA OFERTA CUMPLE
Formulario de Oferta Formulario de Oferta CUMPLE
1. Lista de cantidades y precios 1. Lista de cantidades y precios CUMPLE
2. Lista de servicios conexo y calendario de finalizacién 2. Lista de servicios conexo y calendario de finalizacién CUMPLE
CUMPLE
3. Lista de servicios y especificaciones técnicas ofertadas 3. Lista de servicios y especificaciones técnicas ofertadas
4. Cronograma de cumplimiento y plan de entregas 4. Cronograma de cumplimiento y plan de entregas CUMPLE
S - . - CUMPLE
5. Experiencia especifica del oferente 5. Experiencia especifica del oferente
6. Declaracidn de aceptacion de las Normas para la prevencidn y lucha contra el fraude y la corrupcion en proyectos | 6. Declaracion de aceptacion de las Normas para la prevencion y lucha contra el fraude y la corrupcion en CUMPLE
financiados con préstaos BIRF proyectos financiados con préstaos BIRF
. o - o CUMPLE
7. Formulario de cotizacion 7. Formulario de cotizacion
. - . . CUMPLE
8. Formulario de buenas practicas laborales 8. Formulario de buenas practicas laborales
9. Autorizacién del fabricante 9. Autorizacion del fabricante CUMPLE

SERVICIO REQUERIDO

SERVICIO OFERTADO

117

Administracion Central
I.ll N‘ e ‘ Juan Larrea N15-36 y José Riofrio
1 Telfs.: (593-2) 2544-326 / 2544 561

instituto nacional de estadistica y censos




Se requiere la contratacién de un SOFTWARE DE MONITOREO DLP, bajo las siguientes caracteristicas técnicas:

Se requiere la contratacién de los siguientes servicios de acuerdo a las caracteristicas técnicas

DESCRIPCION

PLAZO

1 Software de Monitoreo DLP

5 dias calendario desde el dia siguiente a la fecha de suscripcién
del contrato.

NUMERAL

ESPECIFICACIONES TECNICAS DLP

DESCRIPCION

ESPECIFICACIONES GENERALES Y TECNICAS

DESCRIPCION PLAZO
1 Software de Monitoreo DLP | 5 dias calendario desde el dia siguiente a la fecha de suscripcién

del contrato.

ESPECIFICACIONES TECNICAS DLP

ESPECIFICACIONES GENERALES Y TECNICAS

Requerimientos generales

Requerimientos generales

1. Debera tener una integracion Microsoft Active Directory. 1. Deberd tener una integracién Microsoft Active Directory.

2. Debera soportar sistemas operativos Windows 10, 11 2. Debera soportar sistemas operativos Windows 10, 11

3. Debera soportar sistema operativo Windows Server 2012 R2 y superior. 3. Debera soportar sistema operativo Windows Server 2012 R2 y superior.
4. Debera tener una consola de administracidn central personalizable. 4. Debera tener una consola de administracion central personalizable.

Debera contar con una administracion para accesos personalizados y resultados de

Deberda contar con una administracidon para accesos personalizados y resultados de

5. ) L. 5. ) L.
configuracién de produtos. configuracién de productos
6. El producto no debe permitir desinstalar sin explicita autorizacion. 6. El producto no debe permitir desinstalar sin explicita autorizacién.
7. El producto no debe permitir editar el registro, componentes del Sistema y librerias DLL. 7. El producto no debe permitir editar el registro, componentes del Sistema y librerias DLL

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

217

Administracion Central
I.ll N‘ — ‘ Juan Larrea N15-36 y José Riofrio
1 Telfs.: (593-2) 2544-326 / 2544 561

instituto nacional de estadistica y censos




8. El producto no debe permitir cambiar la configuracion desde el punto final. 8. El producto no debe permitir cambiar la configuracion desde el punto final.
9 Las funcionalidades deben preservarse en modo offline, por ejemplo, estando conectados 9 Las funcionalidades deben preservarse en modo offline, por ejemplo, estando conectados
’ desde otra parte. ’ desde otra parte.
10. Posibilidad para trabajar con logs histdricos. 10. Posibilidad para trabajar con logs histéricos.
1 La solucién deberd soportar o ser capaz de proveer respaldo de sus propios componentes, 1 La solucidn debera soportar o ser capaz de proveer respaldo de sus propios componentes,
’ especialmente registros y configuraciones ’ especialmente registros y configuraciones
12 Generar automaticamente alertas enviados por email en caso de ocurrir un incidente, 12 Generar automaticamente alertas enviados por email en caso de ocurrir un incidente,
’ posibilidad para cambiar el nivel de sensibilidad y especificaciones del incidente ’ posibilidad para cambiar el nivel de sensibilidad y especificaciones del incidente
13 Generar automaticamente reportes por email con la posibilidad de ajustarlo completamente 13 Generar automdaticamente reportes por email con la posibilidad de ajustarlo completamente
’ (cantidad de informacion, usuarios monitoreados, frecuencia de enviados, recibidos.) ’ (cantidad de informacion, usuarios monitoreados, frecuencia de enviados, recibidos.)
: PREVENCION DE PERDIDA DE DATOS B PREVENCION DE PERDIDA DE DATOS
La definicion de la categoria de datos confidenciales puede restringir el movimiento y trabajar La definicion de la categoria de datos confidenciales puede restringir el movimiento y trabajar
14 con datos: qué medios se pueden usar para las transferencias, qué sitios se pueden usar para 14 con datos: qué medios se pueden usar para las transferencias, qué sitios se pueden usar para
cargar archivos, direcciones de correo electrdnico a las que se pueden enviar los datos; cargar archivos, direcciones de correo electrénico a las que se pueden enviar los datos;
15 Posibilidad de modo restrictivo, informativo y de prueba 15 Posibilidad de modo restrictivo, informativo y de prueba
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La posibilidad de establecer politicas para aplicaciones especificas: definiciones de origen La posibilidad de establecer politicas para aplicaciones especificas: definiciones de origen

16 (datos especificos, acceso a dispositivos externos, red), que podrian ser utilizados por la 16 (datos especificos, acceso a dispositivos externos, red), que podrian ser utilizados por la
aplicacion. aplicacion.

17 Tendrd la posibilidad de poder restringir accesos para la subir informacién a la aplicacién en la 17 Tendrd la posibilidad de poder restringir accesos para la subir informacién a la aplicacién en la
nube. nube.

18 Debera contar con plantillas de configuracién para cumplir con normativas de seguridad. 18 Debera contar con plantillas de configuracidén para cumplir con normativas de seguridad.

19 Debera tener la posibilidad de contar con un médulo de control de paginas web donde se 19 Debera tener la posibilidad de contar con un mddulo de control de paginas web donde se
puede restringir o permitir de acuerdo a su categoria o URL. puede restringir o permitir de acuerdo a su categoria o URL.

20 Debera contar con un médulo para el control de impresiones, de acuerdo a la clasificacién de 20 Debera contar con un médulo para el control de impresiones, de acuerdo a la clasificacion de
la informacién configurada por el INEC. la informacién configurada por el INEC.

_ CONTROL DE DISPOSITIVOS _ CONTROL DE DISPOSITIVOS

n Restricciones globales sobre USB, firewire, tarjetas de memoria, LPT, COM Bluetooth, CD, DVD, 21 Restricciones globales sobre USB, firewire, tarjetas de memoria, LPT, COM Bluetooth, CD, DVD,
Blue-ray. Blue-ray.

22 Posibilidad de configuracion en solo modo de solo lectura 22 Posibilidad de configuracion en solo modo de solo lectura

23 Registro de auditoria de todos los dispositivos externos conectados al sistema, monitor, 23 Registro de auditoria de todos los dispositivos externos conectados al sistema, monitor,
teclados y otros periféricos. teclados y otros periféricos.
INFRAESTRUCTURA INFRAESTRUCTURA

24 Debera contar con un agente compatible para Windows en sus versiones 10,11 24 Debera contar con un agente compatible para Windows en sus versiones 10,11
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25 El agente instalado deberd tener un consumo de CPU de maximo de un 25% 25 El agente instalado deberd tener un consumo de CPU de méximo de un 25%
CLASIFICACION CLASIFICACION
Puede clasificar los archivos ya almacenados en los puntos finales y en el recurso compartido Puede clasificar los archivos ya almacenados en los puntos finales y en el recurso compartido
26 de archivos de la red, realiza la clasificacion de datos directamente durante las operaciones 26 de archivos de la red, realiza la clasificacion de datos directamente durante las operaciones del
del usuario. usuario.
Puede clasificar archivos directamente durante las operaciones del usuario, como Puede clasificar archivos directamente durante las operaciones del usuario, como
27 exportaciones, cargas y descargas, abrir archivos, copiar archivos a una ruta diferente, cargar 27 exportaciones, cargas y descargas, abrir archivos, copiar archivos a una ruta diferente, cargar
archivos a través de navegadores web, enviar archivos por correo electrénico o aplicaciones archivos a través de navegadores web, enviar archivos por correo electrénico o aplicaciones
de mensajeria instantanea, y otros. de mensajeria instantanea, y otros.
78 Puede clasificar datos en reposo, buscar archivos confidenciales en carpetas seleccionadas en 78 Puede clasificar datos en reposo, buscar archivos confidenciales en carpetas seleccionadas en
puntos finales y en recursos compartidos de red. puntos finales y en recursos compartidos de red.
Puede clasificar por inspeccién de contenido, Documentos PDF escaneados, LOC, Imagenes con Puede clasificar por inspeccidn de contenido, Documentos PDF escaneados, LOC, Imagenes con
29 textos, Plantillas regionales y de la industria integradas, Diccionarios de palabras clave 29 textos, Plantillas regionales y de la industria integradas, Diccionarios de palabras clave
personalizados, Expresiones regulares y palabras clave, Enfoque consciente del contenido, personalizados, Expresiones regulares y palabras clave, Enfoque consciente del contenido,
Clasificacion basada en las propiedades del archivo. Clasificacion basada en las propiedades del archivo.
30 Puede integrarse a clasificadores automaticos para tomar la clasificaciéon y agregarla a una 30 Puede integrarse a clasificadores automaticos para tomar la clasificacion y agregarla a una

politica de control.

politica de control.
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USD$14.573,25, relacionado con un proceso de Software de Monitoreo DLP, dentro de los Gltimos cinco afios.

(2020), $25.020,00 (2021) y $35.658,39 (2022).

Notificaciones customizadas con marca Notificaciones customizadas con marca CUMPLE
31 Notificaciones personalizadas al usuario con la marca (logo de la institucion). 31 Notificaciones personalizadas al usuario con la marca (logo de la institucién).
. . . . CUMPLE
Control de flujo de trabajo Control de flujo de trabajo
32 Aplicacion y configuracion de politicas para alinear el flujo de trabajo del 32 Aplicacidn y configuracion de politicas para alinear el flujo de trabajo del
endpoint con los procesos del INEC endpoint con los procesos del INEC
33 Soporte Multi-dominio 33 Soporte Multi-dominio CUMPLE
Soporte para multi-dominio enterprise para Active directory. Soporte para multi-dominio enterprise para Active directory.
CUMPLE
3 Integracién SIEM 34 Integracion SIEM
Reporte automatico de incidentes a la solucién SIEM (ArcSight). Reporte automatico de incidentes a la solucién SIEM (ArcSight).
Reportes API Reportes API
35 APIs para reportaria de informacién para analitica 35 APIs para reportaria de informacion para analitica CUMPLE
servicios de visualizacion. servicios de visualizacion.
EXPERIENCIA ESPECiFICA REQUERIDA EXPERIENCIA ESPECIFICA PRESENTADA
. ) L - ) . Presentan la copia de tres contratos suscritos con el Banco del Austro durante los periodos 2020-2021-2022 por
Minimo una copia de contrato o acta de entrega recepcion definitiva por un monto igual o superior a T .
concepto de Contrato de Software de Medicidn de Productividad +DLP VENTA, por um monto de $25.020,00 | CUMPLE
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L2 DENAV! DES MOSQUERA
Diego Paul Benavides Mosquera
DELEGADO DE LA MAXIMA AUTORIDAD QUIEN LO PRESIDIRA

Juan Daniel Catagiia Alcocer Darwin Adriano
DELEGADO DEL AREA REQUIRENTE PROFESIONAL AFIN AL OBJETO DE LA CONTRATACION
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NTE ORTI Z GOVEZ

Vicente Ortiz
SECRETARIO
ESPECIALISTA BANCO MUNDIAL
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