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REPUBLICA DEL ECUADOR
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

RESOLUCION No. 004-DIRE]J-DIJU-NI-2021

Que, cl numeral 2 del articulo 18 de la Constituciéon de la Republica del Ecuador,
consagra como uno de los derechos de las personas: “(...) 2. Acceder libremente a
la informacion generada en entidades piiblicas, o en las privadas que manejen fondos del
Estado o realicen funciones pitblicas. No existird reserva de informacion excepto en los casos
expresamente establecidos en la ley. En caso de violacion a los derechos humanos, ninguna
entidad priblica negard la informacion’;

Que, cl numeral 19 del articulo 66 de la Constituciéon de la Republica del Ecuador,
dispone: “Se reconoce y garantizara a las personas: (...) 19. El derecho a la proteccion de
datos de cardcter personal, que incluye el acceso y la decision sobre informacion y datos de este
cardcter, asi como su correspondiente proteccion. La recoleccion, archive, procesamiento,
distribucion o difusion de estos datos o informacion requeriran la antorizacion del titular o el
mandato de la ley”

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, prescribe: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores priblicos y
las personas que actrien en virtud de una potestad estatal ejercerdn solamente las competencias
Y facultades que les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion”;

Que, el articulo 227 de la Constituciéon de la Republica del Ecuador, determina: ‘Ta
administracion piiblica constituye un servicio a la colectividad que se rige por los principios de eficacia,
eficiencia, calidad, jerarguia, desconcentracion, descentralizacion,  coordinacion,  participacion,
planificacion, transparencia y evalnacion”;

Que, el inciso primero del articulo 233 de la Constituciéon de la Republica del
Ecuador, dispone: “Ninguna servidora ni  servidor piiblico  estard exento  de
responsabilidades por los actos realizados en el ejercicio de sus funciones, o por sus omisiones, y
serdn responsables administrativa, civily penalmente por el manejo y administracion de fondos,
bienes o recursos pitblicos (...)";

Que, el inciso segundo del articulo 314 de la Constitucién de la Republica del
Ecuador, sefiala: “(...) E/ Estado garantizard que los servicios piiblicos y su provision
respondan a los  principios  de obligatoriedad,  generalidad, uniformidad, eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continnidad y calidad. El Estado
dispondra que los precios y tarifas de los servicios priblicos sean equitativos, y establecerd su
control y regulacion’;

Que, el articulo 1 de la Ley Organica de Transparencia y Acceso a la Informacion

17
s, === EL
e sy e . 00 i : - AL e Tz N
?ltl‘g?cwn. (SJ;‘SIZL‘E%’S,ELB[}H.?223302%#2;“22\\3090 1Cr.:\dl postzl.lj r04$.4 / u‘.lnto Ecuador &W s IN= W "‘“ GOBIERNO
eléfono: 593-2 ( 51 - www.ecuadorencifras.gob.ec - i
5 K] J C g / - SR 3 DE TODOS



HnINeC

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Publica, establece: “Principio de Publicidad de la Informacion Phiblica. - El acceso a la
informacion priblica es un derecho de las personas que garantiza el Estado.

Toda la informacion que emane o que esté en poder de las instituciones, organismos y
entidades, personas juridicas de derecho priblico o privado que, para el tema materia de la
informacion tengan participacion del Estado o sean concesionarios de éste, en cualquiera de sus
modalidades, conforme lo dispone la 1ey Orgdanica de la Contraloria General del Estado; las
organizaciones de trabajadores y servidores de las instituciones del Estado, instituciones de
edncacion superior que perciban rentas del Estado, las denominadas organizaciones no
gubernamentales (ONGs), estan sometidas al principio de publicidad; por lo tanto, toda
informacion que posean es priblica, salvo las excepciones establecidas en esta 1ey”

Que, el articulo 5 de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, indica: “Informacion Piblica. - Se considera informacion priblica, todo documento
en cualguier formato, que se encuentre en poder de las instituciones pitblicas y de las personas
Juridicas a las que se refiere esta 1ey, contenidos, creados u obtenidos por ellas, que se
encuentren bajo su responsabilidad o se hayan producido con recursos del Estado’s

Que, el articulo 6 de la Ley ibidem, sefala: “Tnformacion Confidencial. - Se considera
informacion confidencial aguella informacion priblica personal, que no esta sujeta al principio
de publicidad y comprende aquella derivada de sus derechos personalisimos y fundamentales

()

Que, el articulo 10 de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, reza: “Custodia de la Informacion.- Es responsabilidad de las instituciones
phiblicas, personas juridicas de derecho piiblico y demds entes seiialados en el articulo 1 de la
presente Ley, crear y mantener registros priblicos de manera profesional, para que el derecho a
la informacion se pueda ejercer a plenitud, por lo que, en ningin caso se justificard la ansencia
de normas técnicas en el manejo y archivo de la informacion y documentacion para impedir u
obstaculizar el ejercicio de acceso a la informacion priblica, peor ain su destruccion.

Quienes administren, manejen, archiven o conserven informacion piblica, serin personalmente
responsables, solidariamente con la autoridad de la dependencia a la que pertenece dicha
informacion y/ o documentacion, por las consecuencias civiles, administrativas o penales a que
pudiera haber lugar, por sus acciones u omisiones, en la ocultacion, alteracion, pérdida y/o
desmembracion de documentacion e informacion priblica. Los documentos originales deberdn
permanecer en las dependencias a las que pertenezcan, hasta que sean transferidas a los
archivos generales o Archivo Nacional (...)";

Que, el articulo 19 de la Ley Organica de Transparencia y Acceso a la Informacién Publica,
indica: “De Ja Solicitud y sus Requisitos.- El interesado a acceder a la informacion priblica
que reposa, manejan o producen las personas juridicas de derecho priblico y demds entes
senalados en el articulo 1 de la presente 1.ey, deberd hacerlo mediante solicitud escrita ante el
titular de la institucion.

En dicha solicitud deberd constar en forma clara la identificacion del solicitante y la ubicacion
de los datos o temas motivo de la solicitud, la cual serd contestada en el plazo senialado en el
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articnlo 9 de esta 1.ey”;

Que, el articulo 20 de la Ley ibidem, expresa: “(...) La solicitud de acceso a la informacion
no implica la obligacion de las entidades de la administracion piblica y demas entes seiialados
en el articulo 1 de la presente 1ey, a crear o producir informacion, con la gue no dispongan o
no tengan obligacion de contar al momento de efectuarse el pedido. En este caso, la institucion o
entidad, comunicard por escrito que la denegacion de la solicitud se debe a la inexcistencia de
datos en su poder, respecto de la informacion solicitada. Esta Ley tampoco faculta a los
peticionarios a exigir a las entidades que efectiien evaluaciones o andlisis de la informacion que
posean, salvo aquellos que por sus objetivos institucionales deban producir (...)";

Que, el articulo 4 de la Ley del Sistema Nacional de Registro de Datos Publicos,
prescribe:  “Responsabilidad de la informacion. - Las instituciones del sector priblico y
privado y las personas naturales gue actualmente o en el futuro administren bases o registros de
datos priblicos, son responsables de la integridad, proteccion y control de los registros y bases de
datos a su cargo. Dichas instituciones responderdan por la veracidad, antenticidad, custodia y
debida conservacion de los registros. La responsabilidad sobre la veracidad y autenticidad de los
datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la
informacion.

Las personas afectadas por informacion falsa o imprecisa, difundida o certificada por
registradoras o registradores, tendrdan derecho a las indemnizaciones correspondientes, previo el
¢ercicio de la respectiva accion legal. (...)";

Que, el articulo 6 de la Ley del Sistema Nacional de Registro de Datos Publicos
dispone: “Accesibilidad y confidencialidad.- Son confidenciales los datos de cardcter personal,
tales como: ideologia, afiliacion politica o sindical, etnia, estado de salud, orientacion sexual,
religion, condjcion mugratoria y los demds atinentes a la intimidad personal y en especial
aquella informacion cuyo uso piblico atente contra los derechos humanos consagradoes en la
Constitucion e instrumentos internacionales.

E/ acceso a estos datos sélo serd posible con antorizacion expresa del titular de la informacion,

por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva haya sido declarada por la autoridad
compeltente, los que estén amparados bajo sigilo bancario o bursdtil, y los que pudieren afectar
la seguridad interna o externa del Estado.

La autoridad o funcionario que por la naturaleza de sus funciones custodie datos de cardacter
personal, deberd adoptar las medidas de seguridad necesarias para proteger y garantizar la
reserva de la informacion que reposa en sus archivos.

Para acceder a la informacion sobre el patrimonio de las personas el solicitante deberd justificar
Y motivar su requerimiento, declarar el uso que hard de la misma y consignar sus datos bdsicos
de identidad, tales como: nombres y apellidos completos, niimero del documento de identidad o
cindadania, direccion domiciliaria y los demds datos que mediante el respectivo reglamento se
determinen. Un uso distinto al declarado dari lugar a la determinacion de responsabilidades,
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sin perjuicio de las acciones legales que elf la titular de la informacion pueda ejercer.

La Directora o Director Nacional de Registro de Datos Piiblicos, definira los demis datos que
integraran el sistema nacional y el tipo de reserva y accesibilidad”;

Que, el literal d) del articulo 10 de la Ley de Estadistica, sefiala: “A/ Instituto Nacional de
Estadistica y Censos le corresponde: (...) d) operar como centro oficial general de informacion
de datos estadisticos del pais”,

Que, el articulo 11 de la Ley de Estadistica dispone que el Director General,
actualmente Director Ejecutivo, es el representante legal del Instituto
Nacional de Estadistica y Censos y el responsable de su gestiéon técnica,
econémica y administrativa;

Que, el articulo 21 de la Ley de Estadistica, establece: “Los datos individuales que se
obtengan para efecto de estadistica y censos son de cardcter reservado; en consecuencia, 1o
podrdn darse a conocer informaciones individuales de ninguna especie, ni podrdn ser utilizados
para otros fines como de tributacion o conscripeion, investigaciones judiciales y, en general, para
cualguier objeto distinto del propiamente estadistico o censal.

Solo se dardn a conocer los ressimenes numéricos, las concentraciones globales, las totalizaciones
9, en general, los datos impersonales”;

Que, el articulo 128 del Codigo Organico Administrativo, prescribe: “Acto normativo de
cardcter administrativo. - Es toda declaracion unilateral efectuada en ejercicio de una
competencia administrativa que produce efectos juridicos generales, que no se agota con su
cumplimiento y de forma directa”;

Que, el articulo 130 del Coédigo Organico Administrativo, sefiala: “Competencia
normativa de cardcter administrativo. Las mdximas antoridades administrativas tienen
competencia normativa de cardcter administrativo iinicamente para regular los asuntos internos
del drgano a su cargo, salvo los casos en los que la ley prevea esta competencia para la maxima
antoridad legislativa de una administracion piblica”s

Que, el articulo 4 del Decreto Ejecutivo No. 77 de 15 de agosto de 2013, publicado
en el Registro Oficial No. 81 de 16 de septiembre de 2013, dispone: “Las
instituciones que tengan a su cargo 1egistros administrativos o catastros ditiles para la
generacion e investigacion estadistica, deberdan remitirlos oportuna, gratuita y obligatoriamente
al Instituto Nacional de Estadistica y Censos, en los formatos y periodicidad que éste
establezca para el efecto. 1os registros administratives y catastros se utilizardn sinicamente con
fines estadisticos o analiticos”y

Que, cl numeral 2 del articulo 3 del indicado Decreto Ejecutivo 77, establece: “E/
Instituto Nacional de Estadistica y Censos tendri entre otras funciones, ademdis de las
contempladas en la Ley de Estadistica, la funcion de: (...) 2. Establecer normas, estindares,
protocolos y lineamientos, a las que se sujetarin aquellas instituciones piiblicas que integran el
Sistema Estadistico Nacional (...)";
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Que, a través de Acuerdo Ministerial No. 011-2018 de 8 de agosto de 2018, el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, expidi6 el
“Plan de Gobierno Electronico 2018-2021”, dentro del cual se establece en la
estrategia 3. “Impulsar la proteccion de la informacion y datos personales”™; vy, se
contempla como iniciativa el “Ewitir norma que estandarice los instrumentos de la
participacion electronica”, en la Administraciéon Publica Central;

Que, mediante Acuerdo Ministerial No. 012-2019 de 11 de junio de 2019, el
Ministerio de Telecomunicaciones y Sociedad de la Informacion, expidio la
“Guia para el tratamiento de datos personales en la Administracion Priblica Central”;

Que, el articulo 4 del Acuerdo Ministerial No. 025-2019 de 20 de septiembre de 2019,
mediante el cual se expidi6 el Esquema Gubernamental de Seguridad de la
Informacion-EGSI, sefala: “Las Instituciones de la Administracion Priblica Central,
Institucional y que dependen de la Funcion Ejecutiva, actualizaran o implementardan el
Esquema Gubernamental de Seguridad de la Informacion EGSI en un plago de doce (12)
meses contados a partir de la publicacion del presente Acuerdo Ministerial en el Registro

Oficial (...)",

Que, el articulo 5 del Acuerdo Ministerial No. 025-2019, prescribe: “La mdxima
antoridad designara al interior de su Institucion, un Comité de Seguridad de la Informacion
(CS1), que estard integrado por los responsables de las signientes dreas o quienes hagan sus
veces: Talento Humano, Administrativa, Planificacion y Gestion Estratégica, Comunicacion
Social, Tecnologia de la Informacion, Unidades Agregadores de Valor y el Area Juridica
participard como asesor (...)";

Que, el literal a) del articulo 6 del Acuerdo Ministerial No. 025-2019, establece: “E/
Comité de Seguridad de la Informacion, tendri las signientes responsabilidades: a) Gestionar
la aprobacin de la politica y normas institucionales en materia de seguridad de la
informacion, por parte de la maxima autoridad de la Institucion’;

Que, mediante Resoluciéon No. 011-DIRE]J-DIJU-NI-2015 de 20 de febrero de 2015,
publicada en el Registro Oficial No. 325 de 11 de junio de 2015, el Director
Ejecutivo del Instituto Nacional de Estadistica y Censos, resolvié expedir el
Estatuto Organico de Gestion Organizacional por Procesos del Instituto

Nacional de Estadistica y Censos — INEC”;

Que, a través de Resolucion No. 007-DIRE]J-DIJU-NI-2020 de 07 de febrero de
2020, se cred el “Comité de Seguridad de la Informacion (CS1) del Instituto Nacional de
Estadistica y Censos”; mismo que en su articulo 1 sefala: “OBJETO.- E/ Comité de
Seguridad de la Informacion tiene como objeto garantizar y facilitar la implementacion de las
iniciativas de seguridad de la informacion en la Institucion, a fin de preservar la
confidencialidad, integridad y disponibilidad de la informacion que maneja el INEC™;

Que, con memorando Nro. INEC-CTPES-2021-0004-M de 07 de enero de 2021, el
Coordinador General Técnico de Planificacion Normativas de Calidad
Estadistica Encargado, solicité al Director Ejecutivo: “(...) se sirva autorizar a
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quien corresponda la ejecucion de las gestiones pertinentes para la elaboraciin de la
“Resolucion para la Politica de Gestion de Seguridad de la Informacion”;

Que, mediante memorando Nro. INEC-INEC-2021-0015-M de 14 de enero de 2021,
el Director Ejecutivo, indicé a la Direccion de Asesoria Juridica: “(...) se procede a
antorizar la elaboracion de la mencionada Resolucion y se dispone a la unidad pertinente dar
el tramite correspondiente de acuerdo a la normativa legal vigente (...)".

En e¢jercicio de las facultades constitucionales, legales y reglamentarias antes
singularizadas y con sustento en las consideraciones expuestas,

RESUELVE:

Articulo 1.- Expedir la “POLITICA DE GESTION DE SEGURIDAD DE LA
INFORMACION DEL INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS”

Articulo 2.- Objeto: Hstablecer las directrices para la gestion de seguridad de la
informacion en el Instituto Nacional de Estadistica y Censos — INEC a nivel nacional,
que garanticen la confidencialidad, integridad y disponibilidad de datos e informacion.

Articulo 3.- Ambito: Ia presente resolucion, asi como la Politica de Gestién de
Seguridad de la Informacién del INEC, son de cumplimiento obligatorio para todos los
servidores y servidoras del INEC a nivel nacional; cubre, ademas, procesos y proyectos
en los cuales intervengan personas naturales o juridicas que no forman parte del INEC

y que por intermedio de convenios, acuerdos o contratos manejen informacioén del
INEC.

Articulo 4.- Integracion: Forma parte integrante de la presente resolucion, la “Politica
de Gestion de Seguridad de la Informacion del Instituto Nacional de Estadistica y Censos, elaborada
por el Oficial de Seguridad, revisada por el Comité de Seguridad de la Informacion y aprobada por el
Director Ejecutivo, del Instituto Nacional de Estadistica y Censos, junto con sus Anexos 1 — Roles y
Responsabilidades; y, 2 — Clasificacion de la Informacion”, (Apéndice 1). Aprobado por el
Comité de Seguridad de la Informacién, de forma unanime, mediante ACTA
RESOLUTIVA DE SESION EXTRAORDINARIA DEL COMITE DE
SEGURIDAD DE LA INFORMACION NO. 011-2020; y, autorizada por el Director
Ejecutivo, a través del memorando Nro. INEC-INEC-2021-0015-M de 14 de enero de
2021.

DISPOSICIONES GENERALES:

PRIMERA. - La presente Resolucion entrara en vigencia a partir de su suscripcion, sin
perjuicio de su publicacién en el Registro Oficial.
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SEGUNDA. - De la correcta ejecucion de la presente resolucion, encarguese al Comité
de Seguridad de la Informacién (CSI) y al Oficial de Seguridad de la Informacion.

COMUNIQUESE Y PUBLIQUESE.

Dado en Quito, Distrito Metropolitano a, los 20 dfas del mes de enero de 2021.

Econ. Diego Andrade Ortiz
DIRECTOR EJECUTIVO

Firmado el ectroni canente por

L1 DI EGO OSWALDO
% ANDRADE ORTI Z

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

ELABORADO POR:

ABG. MARIBEL MUNOZ

MIEMBRO DE EQUIPO

REVISADO Y APROBADO POR:

AB. MARIA EUGENIA
MORALES

DIRECTORA DE ASESORIA
JURIDICA
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1. Declaracién y Compromiso de la Direccion Ejecutiva

A todos los colaboradores del Instituto Nacional de Estadistica y Censos

La informacidn es un activo esencial para el desarrollo de las actividades del INEC. Dependemos
estrictamente de datos e informacion para el cumplimiento de nuestra mision institucional, lo
que nos faculta para proveer de un insumo oficial, indispensable para la toma de decisiones en
cuanto politica publica; un minimo descuido en la proteccion de datos podria redundar en la
pérdida de confianza y, consecuentemente, socavar la razén de ser del INEC.

Con la sofisticacion de la tecnologia, los datos e informacion estdn en un entorno
interconectado que apoyan notablemente para que el INEC oriente de mejor manera sus
servicios al alcance de todos los habitantes del Ecuador. Con la capacidad del internet su
cobertura llega a escala mundial.

Asi como los datos e informacion pueden ser utilizados de manera positiva, existe la posibilidad
de que personas o grupos la utilicen con fines contrarios a la ley; y, para lograr su objetivo
podrian utilizar a las instituciones aprovechdndose de vulnerabilidades, amenazas o
debilidades en los procesos, procedimientos, personas o tecnologias.

Los datos e informacion se concentran en documentos impresos, escritos, conversaciones,
Infraestructura tecnoldgica y dispositivos electronicos, en portales web, correo electronico,
redes sociales, incluso en la memoria de las personas; por lo que debemos alinearnos
prudentemente para garantizar la confidencialidad, integridad y disponibilidad de los mismos.
Si por la antigiiedad de ciertos sistemas se adolece de algunas protecciones, las direcciones
responsables de ellos deben soportarlos con una gestion eficiente y prudente; con
procedimientos apropiados de control que cubran las protecciones o acciones faltantes.

Como regla general deben garantizar la confidencialidad de los datos e informacion de
cardcter personal; de la informacion que no estd sujeta al principio de publicidad y de los
derechos de propiedad intelectual, por lo que la identificacion de los controles que se deberian
establecer -ya sean manuales o automatizados- requieren de planificacion y atencion
cuidadosa a los detalles, asi como su cumplimiento y continuidad, lo que implica la
participacion de cada funcionario.

Tendremos una actitud de cero tolerancia al incumplimiento de la politica, normas, procesos y
procedimientos de seguridad de la informacidn. Participe en las capacitaciones e involucrese en
la proteccidn de los datos e informacion bajo su custodia; y, ante cualquier duda en la toma de
decisiones en términos de seguridad de la informacion, consulte oportunamente con el Oficial
de Seguridad de la Informacion.

Contamos con tu apoyo.

Director Ejecutivo



2. Antecedentes

El 20 de septiembre de 2019, el Ministro de Telecomunicaciones y Sociedad de la Informacién
emitiéd el Acuerdo Ministerial No. 025-2019, publicado en la Edicidn Especial del Registro
Oficial No. 228 de 10 de enero de 2020, mediante el cual acordd: “Expedir el Esquema
Gubernamental de Seguridad de la Informacion -EGSI-, el cual es de implementacion
obligatoria en las Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva, que se encuentra como Anexo al presente Acuerdo
Ministerial”.

El articulo 2 del Acuerdo Ministerial No. 025-2019, sefiala: “Las Instituciones de la
Administracion Publica Central, Institucional y que dependen de la Funcion Ejecutiva, realizardn
la Evaluacion de Riesgos sobre sus activos de informacion criticos y disefiardn el plan para el
tratamiento de los riesgos de su Institucion, utilizando como referencia la "GUIA PARA LA
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION" que es parte del Anexo del
presente Acuerdo Ministerial, previo a la actualizacion o implementacion de los controles de
sequridad”.

El articulo 3 del Acuerdo Ministerial No. 025-2019, establece: “Recomendar a las Instituciones
de la Administracion Publica Central, Institucional y que dependen de la Funcién Ejecutiva,
utilicen como guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestidn
de Seguridad de la Informacion”.

El articulo 4 del Acuerdo Ministerial No. 025-2019, prescribe: “Las Instituciones de la
Administracion Publica, Institucional y que dependen de la Funcion Ejecutiva, actualizarén o
implementardn el Esquema Gubernamental de Seguridad de la Informacion (EGSI) en un plazo
de doce (12) meses contados a partir de la publicacion del presente Acuerdo Ministerial en el
Registro Oficial. La Evaluacion de Riesgos y el plan para el tratamiento de los riesgos de cada
institucion se realizardn un plazo de cinco (5) meses y la actualizacion o implementacion de los
controles del Esquema Gubernamental de Seguridad de la Informacion (EGSI) se realizardn en
un plazo siete (7) meses. La actualizacion o implementacion, se realizard en cada institucion de
acuerdo al dmbito de accidn, estructura orgdnica, recursos y nivel de madurez en gestion de
Seguridad de la Informacion”.

En el acapite 1.1.1 del numeral 1. Politicas de Seguridad de la Informacion, de la Guia para la
Implementacion de controles de Seguridad de la Informacién en el Esquema Gubernamental
de Seguridad de la Informacién versidn 2 anexo al Acuerdo Ministerial No. 025-2019, sefiala:
“Elaborar, implementar y socializar las politicas de seguridad de la informacion, definidas para
la institucion, debidamente aprobada por la mdxima autoridad o su delegado”, teniendo como
recomendaciones los siguientes numerales: 1.1.1.1 “La mdxima autoridad dispondrd la
implementacion de este Esquema Gubernamental de Seguridad de la Informacion (EGSI) en su
institucion”, 1.1.1.2 “Difundir la siguiente politica de seguridad de la informacién como
referencia: ‘Las instituciones de la Administracién Publica Central, Dependiente e Institucional
que generan, utilizan, procesan, comparten y almacenan informacién en medio electrénico o
escrito, clasificada como publica, confidencial, reservada y no reservada, deberdn aplicar el
Esquema Gubernamental de Seguridad de la Informacion para definir los procesos,
procedimientos y tecnologias a fin de garantizar la confidencialidad, integridad y disponibilidad
de esa informacion, en los medios y el tiempo que su legitimidad lo requiera”, 1.1.1.3 “Las
instituciones publicas podrdn especificar una politica de seguridad mds amplia o especifica en
armonia con la Constitucion, leyes y demds normativa legal propia o relacionada asi como su
mision y competencias”.



En el acapite 1.1.2 del numeral 1. Politicas de Seguridad de la Informacién de la Guia para la
Implementacion de controles de Seguridad de la Informacién en el Esquema Gubernamental
de Seguridad de la Informacidn versidn 2, anexo al Acuerdo Ministerial No. 025-2019 sefiala:
“Para garantizar la vigencia de la politica de seguridad de la informacion en la institucion, esta
debe ser revisada anualmente o cuando se produzcan cambios significativos a nivel operativo,
legal, tecnoldgica, econémico, entre otros; los cuales deben ser documentados y versionados”.

3. Definiciones

a. Servidor publico: Todas las personas que en cualquier forma o cualquier titulo
trabajen, presten servicios o ejerzan un cargo, funciéon o dignidad dentro de sector
publico.

b. Trabajador publico: Todas las personas que trabajan en el sector publico y que se
encuentran sujetos al Cédigo del Trabajo.

4. Objetivos
4.1. Objetivo General

Establecer directrices para la gestion de seguridad de la informacidn en el Instituto Nacional de
Estadistica y Censos-INEC a nivel nacional, que garanticen la confidencialidad, integridad y
disponibilidad de datos e informacién.

4.2. Objetivos especificos

a. Proteger los activos de la informacion incluso ante la provisidn de servicios de partes
externas.

b. Asegurar que los servidores, contratistas y usuarios de terceras partes entienden sus
responsabilidades y sean aptos para las funciones para las cuales estan considerados, y
reducir el riesgo de posibles amenazas y de error humano.

c. Garantizar el acceso fisico apropiado para la proteccibn de documentos e
infraestructura tecnolégica.

d. Asegurar el acceso autorizado de usuarios con la operacién correcta y segura de los
servicios de procesamiento de informacién.

e. Detectar actividades de procesamiento de la informacidon no autorizadas y evitar
errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la informacién.

f. Asegurar la comunicacidn y gestidn efectiva ante eventos, debilidades e incidentes de
seguridad de la informacién.

g. Contrarrestar las interrupciones en las actividades de la institucién y proteger sus
procesos criticos contra los efectos de fallas importantes en los sistemas de
informacidn o contra desastres, y asegurar su recuperacion oportuna.

h. Establecer las normas, procedimientos, e instructivos en materia de Seguridad de la
Informacién.

i. Asegurar el cumplimiento de la ley, de obligaciones estatutarias, reglamentarias o
contractuales.

5. Alcance

Esta politica es de aplicacidn obligatoria para todos los servidores y servidoras del INEC a nivel
nacional; cubre ademas, procesos y proyectos en los cuales intervengan personas naturales o
juridicas que no forman parte del INEC y que por intermedio de convenios, acuerdos o
contratos manejen informacién del INEC.



6.

7.

8.

8.1.

Actualizacion a la Politica de Seguridad de la Informacion

En cualquier momento las servidoras y servidores del INEC podrdn proponer al Oficial
de Seguridad de la Informacidn actualizaciones a la politica y normas sustentandola a
través de la utilizacion de la metodologia de gestidon de riesgos, la propuesta debe
estar por escrito y debe venir aprobada por la Direccidon o Coordinacidn de su gestién;
y, el Oficial de Seguridad de la Informacién estara obligado a receptar todas las
propuestas, para analizar su factibilidad validando la posible reduccién del riesgo. Si el
analisis de factibilidad resulta en una negativa, se justificara Unicamente cuando el
riesgo residual de la propuesta se mantiene igual o superior al riesgo actual.

El Oficial de Seguridad de la Informacidn podra directamente proponer actualizaciones
a la politica y normas, ya sea por iniciativa propia de mejores practicas, como
resultado de revisiones independientes, por disposiciones normativas o por cambios
en los procesos.

Ademads de las propuestas de actualizacion que pueden remitirse en cualquier
momento, la politica y normas de seguridad de la informacion seran revisadas
regularmente con periodicidad anual en el tercer trimestre de cada afio, con la
finalidad de validar su aplicabilidad a la realidad vigente del INEC.

Las propuestas de actualizaciones a la politica y normas serdn canalizadas, a través del
Oficial de Seguridad de la Informacién, al Comité de Seguridad de la Informacion para
su posterior aprobacién por parte de la Direccién Ejecutiva.

Politica organica de seguridad de la informacion

El INEC garantizard la confidencialidad, integridad y disponibilidad de la informacién
que genera, utiliza, procesa, comparte, transmite y almacena en medio electrénico o
escrito.

Politicas particulares

Generales:

El INEC establecerda Acuerdos de Uso y confidencialidad o de “No divulgaciéon” de la
informacidn con personas naturales y personas juridicas con quienes suscribirdan o
mantienen contratos o convenios.

Todo el personal del INEC debera estar actualizado en sus conocimientos de seguridad
de la informacién, por lo que se deberd publicar al interior de la institucidon la politica,
normas, procedimientos y material relacionado a seguridad de la informacion.

Todo el personal empleara un prudente proceso de control interno en sus areas,
garantizando la calidad de sus propias actividades orientada a la proteccién de la
informacién del INEC.

El INEC motivard la revisidon independiente por parte de Auditoria Interna o una
tercera parte, al menos con periodicidad anual para evaluar oportunidades de mejora
y la necesidad de cambios en el enfoque de seguridad de la informacion.

Todo servicio de procesamiento de informacion realizado por partes externas debe ser
expuesto a una evaluacion de riesgos, de tal manera que de acuerdo al mismo y a la



confidencialidad de la informacién, se requerira las protecciones necesarias cubiertas
bajo un contrato o convenio suscrito entre las partes incluyendo partes
subcontratadas. La evaluacion sera realizada por el duefio del proceso con el
acompafiamiento del Oficial de Seguridad de la Informacién del INEC.

f. Todos los procesos con actividades manuales y/o a través de sistemas informaticos,
deben asegurar una correcta segregacion de funciones de tal manera que la ejecucién,
revisidn, autorizacion y seguimiento se efectla por parte de distintos cargos.

g. Lafinalizacién de un contrato o el cambio de funciones, implica el cumplimiento de los
procesos de entrega de activos de informacién y remocién de privilegios sobre las
plataformas tecnoldgicas del INEC.

h. Todos los empleados, pasantes, personal contratado bajo modalidad civil: servicios
profesionales, técnicos especializados y proveedores de servicios usaran los recursos
del INEC para propodsitos de cumplimiento de sus funciones encomendadas y/o
contratadas por el INEC, con lo que se prohibe el uso de los recursos del INEC para
propdsitos personales o cualquier otro propdsito que sea contrario a los derechos
humanos, a la Constitucion vy las leyes vigentes.

i. Elincumplimiento de esta Politica de Seguridad de la Informacién asi como las normas,
procedimientos y formatos relacionados, provoque un incidente de seguridad, se
aplicard un proceso disciplinario y de ser necesario las acciones legales
correspondientes, dentro del marco legal vigente.

8.2. Responsables de la Seguridad de la Informacidon

a. Todos somos responsables de la proteccién de activos de informacidn, que llegan a
nuestro control, custodia y conocimiento.

b. La organizacién interna de seguridad de la informacién (ANEXO 1. ROLES Y
RESPONSABILIDADES) debe garantizar la definicidn, la ejecucion y el control de la
implementacion de la seguridad de la informacion dentro del INEC.

c. La seguridad de la informacidn y los servicios de procesamiento de informacién del
INEC no deben afectarse por participacién de partes externas ya sea en el acceso,
procesamiento, administracion o comunicaciones realizadas por éstas.

d. Se estableceran normas especificas de seguridad para relaciones con partes externas
de cumplimiento obligatorio para ese tipo de relaciones.

8.3. Gestion del Riesgo

a. El INEC gestionara los riesgos de seguridad de la informacion como base para
establecer las protecciones diferenciadas a cada activo de informacidn.

b. La aplicacién de una evaluacion de riesgos periddica, denotard los criterios para la
identificacion y la priorizacion en el marco del cumplimiento de la estrategia
institucional; lo que, orientara al tratamiento adecuado de los mismos que eviten una
exposicion a los activos de informacién.



c. ElI' INEC aplicara el GSI-PR-01 Procedimiento de evaluacién y tratamiento de riesgos
para la identificacién de amenazas, vulnerabilidades, definicién de la criticidad, riesgo
inherente, controles, riesgo actual, tratamiento y acciones correctivas que disminuyan
el riesgo al nivel mas bajo aceptable por la institucidn.

d. Cada Direccidon debera mantener actualizada la matriz de riesgo de la informacidon y
dar cumplimiento a los planes de acciéon establecidos

8.4. Gestion de Activos

a. Cada uno de los activos de informacidon debe tener una persona designada como
responsable de mantener actualizado el inventario de activos de informacidn, la
clasificacién de la informacidn, evaluacion de riesgos y de determinar los controles
adecuados en términos de seguridad de la informacién.

b. La informacién se deberia clasificar tomando en cuenta su grado de sensibilidad e
importancia conforme disposiciones legales, necesidad, prioridades, proteccion, entre
otras en las siguientes categorias (ANEXO 2. CLASIFICACION DE LA INFORMACION):

e Informacién publicada

e Informacidn interna

e Informacién confidencial
e Informacién reservada

c. Sobre la base de la clasificacién de la informacion y del nivel de riesgos de los activos
se establecerdn los controles necesarios y oportunos, tomando en cuenta incluso la
factibilidad de cifrado para el envio y conservacién de los mismos.

d. Para la gestién de activos se estableceran normas especificas de cumplimiento
obligatorio.

8.5. Seguridad de los recursos humanos

a. Previo a la contratacion laboral, los servidores, trabajadores, contratistas y usuarios de
terceras partes deben ser aptos para las funciones para las cuales estan siendo
considerados y deberdn conocer las responsabilidades del cargo a desempefiar.

b. Durante la vigencia del contrato laboral los servidores, trabajadores, contratistas y
usuarios de terceras partes estaran conscientes de las amenazas y preocupaciones a
mitigar o solventar respecto a seguridad de la informacién, sus responsabilidades y
roles, cumplimiento de la politica, normas y procedimientos de seguridad de la
informacién para el desempefio de su cargo, al igual que reducir el riesgo de un
posible error humano.

c. A la terminacion de la contratacion laboral o cambio de funciones de los servidores,
trabajadores, los contratistas y los usuarios de terceras partes, se aplicard un proceso
ordenado de salida o cambio para proteger los activos de informacién del INEC.

d. El proceso disciplinario ante alguna violacién de la seguridad de la informacién tomara
en cuenta un trato imparcial y correcto e iniciard luego de haberse verificado y
sustentado la violacidn de la seguridad, y de haber evaluado la motivacion, la gravedad
de la violacidn, su impacto en el negocio, recurrencia, capacitacidn recibida, legislacion



vigente, entre otros factores. Todos los casos se sancionardn conforme las
disposiciones normativas vigentes.

e. Es imperante el cumplimiento de las normas para seguridad de los recursos humanos
que se establezcan.

8.6. Seguridad fisica y del entorno

a. Los edificios u oficinas que gestionen informacién confidencial, reservada e interna del
INEC deben tener un perimetro seguro que impida el acceso no autorizado o sin
control a las instalaciones que garanticen la confidencialidad, integridad vy
disponibilidad de la informacion.

b. Los edificios u oficinas que gestione informacion del INEC deben proteger las areas
seguras con controles de acceso apropiados, para asegurar que sélo se permita el
acceso a personal autorizado e impedir que desde las dreas de acceso al publico se
tenga fécil acceso a areas criticas de tratamiento de informacion.

c. Los edificios u oficinas que gestione informacion del INEC deben aplicar protecciones
fisicas contra dafio por incendio, inundacion, terremoto, explosién, manifestaciones
sociales y otras formas de desastre natural o artificial; incluso, para el acceso al
estacionamiento o areas de carga y otros puntos por donde podrian ingresar personas
no autorizadas.

d. Los equipos deberdn estar ubicados en areas seguras y protegidas, es decir areas que
reduzcan el riesgo de acceso no autorizado; y, protegerse contra fallas del suministro
de energia y agua. Asi mismo el cableado de energia eléctrica y de telecomunicaciones
que transporta datos o presta soporte a los servicios de informacion deben estar
protegidos contra interceptaciones o dafios. Los equipos deben recibir mantenimiento
adecuado para asegurar la disponibilidad constante.

e. Se debe dar la seguridad a las dreas de procesamiento de informacién. Se entiende
por area donde se procesa la informacion los siguientes:

e Centros de Procesamiento normales o de emergencia.

e Areas con servidores, ya sean de procesamiento o dispositivos de
comunicacion.

e Areas donde se encuentren concentrados dispositivos de informacién.

e Areas donde se almacenen y guarden elementos de respaldo datos (CD, Discos
Duros, Cintas etc.)

f. Los equipos que son trasladados fuera de las instalaciones deben mantener controles
que eviten perdida de informacién, teniendo en cuenta los diferentes riesgos de
trabajar fuera de las instalaciones seguras de la institucion.

g. ElIINEC establecerd normas particulares de seguridad fisica y del entorno en términos
de seguridad de la informacién para cumplimiento obligatorio institucional.
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8.7.

8.8.

Gestion de comunicaciones y operaciones

El INEC debe asegurar la operacidn correcta y segura de los servicios de procesamiento
de informacién, aplicando incluso la opcién de cifrado para transacciones, canal de
comunicaciones y servicios en red.

Para la operacidén correcta y segura de los servicios de procesamiento de informacién
debe efectuarse acuerdos estrictos de servicios con terceros, una planificacién de
requerimientos tecnoldgicos para determinar la capacidad futura de los recursos
informaticos, evitar y detectar la introduccion de cédigos maliciosos y cddigos méviles
no autorizados, una estrategia de respaldos, protecciones apropiadas a la red y a la
infraestructura tecnoldgica, dispositivos de respaldos de la informacidn,
documentacidn técnica, bases de datos, intercambio de informacién y de informacion
en transito, transacciones en linea, informacién publicada; y, efectuar el monitoreo de
los sistemas y el registro de eventos de seguridad.

Las normas de gestidon de comunicaciones y operaciones seran aplicadas de manera
inexcusable.

Control del acceso

El acceso a la informacion, a los servicios de procesamiento de informacién y a los
procesos de la Institucién se debe controlar, de igual manera la asignacién de los
derechos de acceso a los sistemas y servicios de informacién; y, el acceso a los
servicios de red tanto internos como externos.

Se deberd concientizar a los usuarios sobre sus responsabilidades por el
mantenimiento de controles de acceso eficaces, en particular con relacion al uso de
contrasefas y a la seguridad del equipo del usuario.

Es recomendable implementar una politica de escritorio y pantalla despejados, para
reducir el riesgo de acceso no autorizado o dafio de reportes, medios y servicios de
procesamiento de informacién.

El acceso de usuarios a los sistemas operativos, a aplicaciones y sistemas debe ser
controlado a través de medios o mecanismos de seguridad apropiados. El acceso
légico al software de aplicacion y a la informacidon se debe limitar a usuarios
autorizados.

Cuando se utilizan dispositivos de computacion moéviles y de trabajo remoto debe
implementarse protecciones adecuadas que impidan que esta forma de trabajo
genere posibles amenazas o vulnerabilidades.

Debe distinguirse la opcién de cifrado de informaciéon en computadoras de escritorio,
carpetas y para el acceso remoto.

Es imperativa la aplicacién de las normas de control de acceso establecidas en
términos de seguridad de la informacién.
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8.9.

Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Los sistemas de informacién adquiridos, obtenidos gratuitamente y desarrollados
interna o externamente deben cumplir con los requisitos de seguridad de la
informacién establecidos en la institucion. Los nuevos sistemas cumplirdn con
requerimientos de seguridad de la informacién, previa a la compra, implementacién o
desarrollo respectivamente.

Para garantizar el procesamiento correcto de un sistema de informacion, es requerido
el cumplimiento de controles, validacion, cifrado, firma electrdnica para evitar errores,
pérdidas o robo, acceso o modificaciones no autorizadas y uso inadecuado de la
informacién; los que deben exponerse a procesos de pruebas, de evaluacion de
vulnerabilidades técnicas y de calidad.

La aplicacion de las normas para la adquisicion, desarrollo y mantenimiento de
sistemas de informacién deben ser observadas por todas las dreas que efectuan tareas
de gestion relacionadas.

8.10. Gestion de los incidentes de la seguridad de la informacién

Todos los empleados, contratistas, proveedores y otras personas que mantienen
relacidn con el INEC deben comunicar, mediante mecanismos oportunos previamente
establecidos, los eventos y las debilidades de la seguridad de la informacidn asociados
con los sistemas de informacion de forma tal que permiten tomar las acciones
correctivas oportunamente.

Se aplicara un procedimiento formal con el sefialamiento de las personas responsables
para atender y solventar oportunamente los eventos y debilidades de seguridad de la
informacién, asi como la recoleccion de evidencias suficientes, monitoreo y planes de
accion.

Todo incidente de seguridad tomard en cuenta la aplicacién de las normas de gestion
de incidentes de la seguridad de la informacidn establecidas en términos de seguridad
de la informacion.

8.11. Gestidn de la continuidad del negocio

El INEC debe implementar un proceso de gestién de continuidad del negocio para
minimizar el impacto ante desastres naturales, incendio, fallas operativas y
funcionales, accidentes o acciones deliberadas, paros, huelgas, entre otros.

Para la gestién de continuidad de negocio la institucion debe efectuar un andlisis de
impacto sobre las posibles consecuencias que pudiera ocasionar los desastres, las
fallas de la seguridad, la pérdida de activos y la disponibilidad del servicio.

La gestidon de la continuidad del negocio debe garantizar la disponibilidad de la
informacién requerida para los procesos del negocio, por lo que la seguridad de la
informacién debe ser una parte integral de todo el proceso de continuidad del
negocio.

Las normas de gestién de continuidad de negocio establecidas debe ser llevado a cabo
por todos los procesos del INEC.
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8.12. Cumplimiento

a. Todos los servidores y servidoras cumplirdn las disposiciones legales, estatutarias,
reglamentarias, contractuales y otras formas legales relacionadas a seguridad de la
informacidn.

b. Todos los servidores y servidoras cumpliran las disposiciones emanadas en las
politicas, normas y procedimientos aprobados de seguridad de la informacion.

c. El cumplimiento de todas las disposiciones debe ser evaluada anualmente por un
tercero independiente que brinde claridad sobre la situacién actual del INEC en
términos de Seguridad de la Informacién.

d. Las normas para la gestién de cumplimiento serdan cumplidas en funcién de un
adecuado control interno institucional.

9. Aceptacion del Riesgo (Excepciones y autorizaciones)

a. Toda excepcion debe estar autorizada por un Director o Coordinador dentro de sus
areas de responsabilidad, con la implicancia de que fue evaluada previamente por el
citado funcionario sobre el posible impacto y riesgo que esa excepcién podria provocar
en el INEC, en tal sentido, el Director o Coordinador asume el riesgo o vulnerabilidad
que esta ocasionando y sera responsable de la materializacién del/la mismo(a).

b. Cuando la excepcion tiende a la posibilidad de afectar a toda la institucion o a su
reputacién, el Comité de Seguridad de la Informacién debe conocerla antes de que se
habilite lo requerido en la excepcion y su pronunciamiento se registrard en el acta
correspondiente.

c. Sicomo consecuencia de la autorizacién de una excepcidn se materializa una amenaza
o una vulnerabilidad, sin que el comité la haya conocido, el comité de seguridad de la
informacién solicitara la aplicacion de las acciones disciplinarias al Director o
Coordinador que autorizé la misma y la hard constar en el acta respectiva.

d. Para el caso particular de que la autorizacién de excepcion haya sido emitida por el
Director(a) Ejecutivo(a) o su delegado(a), sin que el comité lo haya conocido
previamente, el comité emitira su pronunciamiento en el acta de reunion.

10. Glosario de términos

Fuente: ISO/IEC 27000
Término Significado

Accion correctiva (Inglés: Corrective action). Accién para eliminar la causa de
una no conformidad y prevenir su repeticion. Va mas alld de
la simple correccion.
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Término

Significado

Accién preventiva

(Inglés: Preventive action). Medida de tipo pro-activo
orientada a prevenir potenciales no conformidades. Es un
concepto de ISO 27001:2005. En I1SO 27001:2013, ya no se
emplea; ha quedado englobada en Riesgos y
Oportunidades.

Aceptacion del riesgo

(Inglés: Risk acceptance). Decision informada de asumir un
riesgo concreto.

Activo

(Inglés: Asset). En relaciéon con la seguridad de la
informacidn, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la
organizacion.

Alcance

(Inglés: Scope). Ambito de la organizacién que queda
sometido al SGSI.

Amenaza

(Inglés: Threat). Causa potencial de un incidente no
deseado, que puede provocar dafios a un sistema o a la
organizacion.

Anadlisis de riesgos

(Inglés: Risk analysis). Proceso para comprender la
naturaleza del riesgo y determinar el nivel de riesgo.

Anadlisis de riesgos
cualitativo

(Inglés: Qualitative risk analysis). Andlisis de riesgos en el
que se usa algun tipo de escalas de valoracion para situar la
gravedad del impacto y la probabilidad de ocurrencia.

Anadlisis de riesgos
cuantitativo

(Inglés: Quantitative risk analysis). Andlisis de riesgos en
funcién de las pérdidas financieras que causaria el impacto.

Auditor

(Inglés: Auditor). Persona encargada de verificar, de manera
independiente, el cumplimiento de unos determinados
requisitos.

Auditoria

(Inglés: Audit). Proceso sistematico, independiente vy
documentado para obtener evidencias de auditoria vy
evaluarlas objetivamente para determinar el grado en el
que se cumplen los criterios de auditoria.

Autenticidad

(Inglés: Authenticity). Propiedad de que una entidad es lo
que afirma ser.

Cifrado, cifrar

(Inglés; encrypt). El cifrado de datos es el proceso por el que
una informacién legible se transforma mediante un
algoritmo (llamado cifra) en informacion ilegible, llamada
criptograma o secreto. Esta informacidn ilegible se puede
enviar a un destinatario con muchos menos riesgos de ser
leida por terceras partes. El destinatario puede volver a
hacer legible la informacién, descifrarla, introduciendo la
clave del cifrado. A menudo se denomina “encriptaciéon” a
este proceso, pero es incorrecto, ya que esta palabra no
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Término

Significado

existe en castellano; se ha importado del inglés “encrypt”,
que se debe traducir como “cifrar”, y por tanto el proceso
se debe denominar “cifrado”. Fuente: Wiki -Ekontsulta

Compromiso de la
Direccion

(Inglés: Management commitment). Alineamiento firme de
la Direccién de la organizacidon con el establecimiento,
implementaciéon, operacién, monitorizacidn, revisién,
mantenimiento y mejora del SGSI. La versién de 2013 de ISO
27001 lo engloba bajo la clausula de Liderazgo.

Confidencialidad

(Inglés: Confidentiality). Propiedad de la informaciéon de no
ponerse a disposicidn o ser revelada a individuos, entidades
0 procesos no autorizados.

Contramedida

(Inglés: Countermeasure). Véase: Control.

Control

Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los
riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como
sinénimo de salvaguarda o contramedida. En una definicién
mas simple, es una medida que modifica el riesgo.

Control correctivo

(Inglés: Corrective control). Control que corrige un riesgo,
error, omision o acto deliberado antes de que produzca
pérdidas relevantes. Supone que la amenaza ya se ha
materializado pero que se corrige.

Control detectivo

(Inglés: Detective control). Control que detecta la aparicién
de un riesgo, error, omision o acto deliberado. Supone que
la amenaza ya se ha materializado, pero por si mismo no la
corrige.

Control disuasorio

(Inglés: Deterrent control). Control que reduce la posibilidad
de materializacion de una amenaza, p.ej., por medio de
avisos o de medidas que llevan al atacante a desistir de su
intencion.

Control preventivo

(Inglés: Preventive control). Control que evita que se
produzca un riesgo, error, omision o acto deliberado.
Impide que una amenaza llegue siquiera a materializarse.
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Término

Significado

Correccion

(Inglés: Correction). Acciéon para eliminar una no
conformidad detectada. Si lo que se elimina es la causa de la
no conformidad, véase accion correctiva.

Declaracion de
aplicabilidad

(Inglés: Statement of Applicability; SOA). Documento que
enumera los controles aplicados por el SGSI de Ia
organizacién -tras el resultado de los procesos de
evaluacién y tratamiento de riesgos- y su justificacion, asi
como la justificacién de las exclusiones de controles del
anexo A de I1SO 27001.

Desastre

(Inglés: Disaster). Cualquier evento accidental, natural o
malintencionado que interrumpe las operaciones o servicios
habituales de una organizacién durante el tiempo suficiente
como para verse la misma afectada de manera significativa.

Directiva o directriz

(Inglés: Guideline). Una descripcion que clarifica qué
deberia ser hecho y cdmo, con el propésito de alcanzar los
objetivos establecidos en las politicas.

Disponibilidad

(Inglés: Availability). Propiedad de la informacién de estar
accesible y utilizable cuando lo requiera una entidad
autorizada.

Entidad de acreditacion

(Inglés: Accreditation body). Un organismo oficial que
acredita a las entidades certificadoras como aptas para
certificar segun diversas normas. Suele haber una por pais.
Son ejemplos de entidades de acreditacion: ENAC (Espaia),
UKAS (Reino Unido), EMA (México), OAA (Argentina), etc. En
nuestra seccion Normalizacién y Acreditacion figuran todas
las de paises de habla hispana.

Entidad de certificacion

(Inglés: Certification body). Una empresa u organismo
acreditado por una entidad de acreditacidon para auditar y
certificar segun diversas normas (ISO 27001, ISO 9001, I1SO
14000, etc.) a empresas usuarias de sistemas de gestion.

Entidad de
normalizacion

(Inglés: Standards body). Un organismo oficial que generay
publica normas. Suele haber una por pais. Son ejemplos de
entidades de normalizacion: AENOR (Espafia), BSI (Reino
Unido), DGN (México), IRAM (Argentina), etc. En nuestra
seccion Normalizacién y Acreditacion figuran todas las de
paises de habla hispana.
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Término

Significado

Estimacion de riesgos

(Inglés: Risk evaluation). Proceso de comparar los resultados
del analisis de riesgos con los criterios de riesgo para
determinar si el riesgo y/o su magnitud es aceptable o
tolerable.

Evaluacion de riesgos

(Inglés: Risk assessment). Proceso global de identificacion,
andlisis y estimacion de riesgos.

Evidencia objetiva

(Inglés: Objective evidence). Informacion, registro o
declaracion de hechos, cualitativa o cuantitativa, verificable
y basada en observacién, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o
disponibilidad de un proceso o servicio o con la existencia e
implementacién de un elemento del sistema de gestidon de
seguridad de la informacién.

Gestion de claves

(Inglés: Key management). Controles referidos a la gestién
de claves criptograficas.

Gestion de incidentes de
seguridad de la
informacion

(Inglés: Information security incident management).
Procesos para detectar, reportar, evaluar, responder, tratar
y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos

(Inglés: Risk management). Actividades coordinadas para
dirigir y controlar una organizacién con respecto al riesgo.
Se compone de la evaluacién y el tratamiento de riesgos.

Identificacion de riesgos

(Inglés: Risk identification). Proceso de encontrar, reconocer
y describir riesgos.

IEC International Electrotechnical Commission. Organizacidn
internacional que publica estandares relacionados con todo
tipo de tecnologias eléctricas y electrdnicas.

Impacto (Inglés: Impact). El coste para la empresa de un incidente -

de la escala que sea-, que puede o no ser medido en
términos estrictamente financieros -p.ej.,, pérdida de
reputacién, implicaciones legales, etc-.

Incidente de seguridad
de la informacion

(Inglés: Information security incident). Evento Unico o serie
de eventos de seguridad de la informacién inesperados o no
deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la
seguridad de la informacién.

Integridad

(Inglés: Integrity). Propiedad de la informacién relativa a su
exactitud y completitud.
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Término

Significado

Inventario de activos

(Inglés: Assets inventory). Lista de todos aquellos recursos
(fisicos, de informacién, software, documentos, servicios,
personas, intangibles, etc.) dentro del alcance del SGSI, que
tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos.

I1SO

Organizacion Internacional de Normalizacién, con sede en
Ginebra (Suiza). Es una agrupacién de entidades nacionales
de normalizacién cuyo objetivo es establecer, promocionar
y gestionar estandares (normas).

ISO/IEC 27001

Norma que establece los requisitos para un sistema de
gestién de la seguridad de la informacién (SGSI). Primera
publicaciéon en 2005; segunda ediciéon en 2013. Es la norma
en base a la cual se certifican los SGSI a nivel mundial.

ISO/IEC 27002

Cédigo de buenas practicas en gestidn de la seguridad de la
informacién. Primera publicacion en 2005; segunda edicién
en 2013. No es certificable.

No conformidad

(Inglés: Nonconformity). Incumplimiento de un requisito.

No repudio Seguln [CCN-STIC-405:2006]: Ell no repudio o
irrenunciabilidad es un servicio de seguridad que permite
probar la participacién de las partes en una comunicacion.

Objetivo (Inglés: Objetive). Declaracidon del resultado o fin que se

desea lograr mediante la  implementacién de
procedimientos de control en una actividad determinada.

Parte interesada

(Inglés: Interested party / Stakeholder). Persona u
organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisiéon o
actividad.

PDCA

Plan-Do-Check-Act. Modelo de proceso basado en un ciclo
continuo de las actividades de planificar (establecer el SGSI),
realizar (implementar y operar el SGSI), verificar
(monitorizar y revisar el SGSI) y actuar (mantener y mejorar
el SGSI). La actual version de 1SO 27001 ya no lo menciona
directamente, pero sus clausulas pueden verse como
alineadas con él.
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Significado

Plan de continuidad del
negocio

(Inglés: Bussines Continuity Plan). Plan orientado a permitir
la continuacion de las principales funciones del negocio en
el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de
riesgos

(Inglés: Risk treatment plan). Documento que define las
acciones para gestionar los riesgos de seguridad de Ia
informacién inaceptables e implantar los controles
necesarios para proteger la misma.

Politica de escritorio

(Inglés: Clear desk policy). La politica de la empresa que

despejado indica a los empleados que deben dejar su area de trabajo
libre de cualquier tipo de informaciones susceptibles de mal
uso en su ausencia.

Proceso (Inglés: Process). Conjunto de actividades interrelacionadas

o interactuantes que transforman unas entradas en salidas.

Propietario del riesgo

(Inglés: Risk owner). Persona o entidad con responsabilidad
y autoridad para gestionar un riesgo.

Recursos de tratamiento
de informacion

(Inglés: Information processing facilities). Cualquier sistema,
servicio o infraestructura de tratamiento de informacién o
ubicaciones fisicas utilizadas para su alojamiento.

Riesgo

(Inglés: Risk). Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida
o dafio en un activo de informacion. Suele considerarse
como una combinacién de la probabilidad de un evento y
sus consecuencias.

Riesgo residual

(Inglés: Residual risk). El riesgo que permanece tras el
tratamiento del riesgo.

Salvaguarda

(Inglés: Safeguard). Véase: Control.

Segregacion de tareas

(Inglés: Segregation of duties). Reparto de tareas sensibles
entre distintos empleados para reducir el riesgo de un mal
uso de los sistemas e informaciones deliberado o por
negligencia.

Seguridad de la
informacion

(Inglés:  Information
confidencialidad,
informacidn.

security). Preservaciéon de la
integridad y disponibilidad de Ia

Seleccion de controles

(Inglés: Control selection). Proceso de eleccion de los
controles que aseguren la reduccién de los riesgos a un
nivel aceptable.

SGSI

(Inglés: ISMS). Véase: Sistema de Gestion de la Seguridad de
la Informacion.
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Significado

Seguridad de la
Informacion

Sistema de Gestion de la

(Inglés: Information Security Management System).
Conjunto de elementos interrelacionados o interactuantes
(estructura  organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una
politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basdandose en un enfoque de
gestion del riesgo y de mejora continua.

Tratamiento de riesgos

(Inglés: Risk treatment). Proceso de modificar el riesgo,
mediante la implementacion de controles.

Trazabilidad

(Inglés: Accountability). Segun [CESID:1997]: Cualidad que
permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacidn
sean asociadas de modo inequivoco a un individuo o
entidad.

Vulnerabilidad

(Inglés: Vulnerability). Debilidad de un activo o control que
puede ser explotada por una o mds amenazas.

11. Anexos

ANEXO 1 - Roles y Responsabilidades
ANEXO 2 — Clasificacion de la Informacidn
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instituto nacional de Jistica y censos

ANEXO 1

ROLES Y RESPONSABILIDADES

Politica relacionada superior: Politica de Seguridad de la Informacién

Ademas de las responsabilidades establecidas en el Estatuto Organico de Gestion
Organizacional por Procesos y otras resoluciones, se incluyen los siguientes roles y
responsabilidades.

Historial de cambios:

Fecha Cambios realizados al Elaborado por:
documento
21-oct-2019 Propuesta inicial Willian Franco
15-oct-2020 Actualizaciéon Jenny Delgado E.
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instituto nacional de tadistica y censos

1. Para servidores, trabajadores y proveedores:

La seguridad de la informacién es responsabilidad de todos los servidores y trabajadores de la
institucion, proveedores de servicios, pasantes y personal contratado bajo la modalidad de
servicios profesionales o técnicos especializados. En el INEC existen diferentes cargos y roles
gue deben desempefiar en la gestion de un proceso de seguridad efectivo para su
cumplimiento. Todos los servidores deben poner en practica y recomendar las disposiciones de
seguridad de la informacién en sus actividades cotidianas, incluso cuando participen en
reuniones o en comités. Entre sus funciones estan:

a. Cumplir las disposiciones de la politica de seguridad de la informacién.

b. Utilizar los recursos del INEC Unicamente para propdsitos de ejecuciéon de su cargo o
contrato.

c. Participar obligatoriamente en programas de capacitacién y concienciacion.

d. Actuar activa y proactivamente para garantizar la confidencialidad, integridad y
disponibilidad de la informacién.

e. Concienciar y alegar la proteccion de la informacidon aun cuando no sea de su
responsabilidad directa.

f. Reportar eventos, debilidades, vulnerabilidades e incidentes de seguridad fisica y
seguridad informatica al Oficial de Seguridad de la Informacion.

2. Parala persona responsable de cada proceso o proyecto:

Los Coordinadores, Directores y sus delegados formales, seran responsables del control
interno respecto al cumplimiento de seguridad de la informacién en su respectiva direccién,
tendran las siguientes funciones:

Mantener un inventario actualizado de los activos de informacion.

Evaluacion del riesgo de seguridad de la informacién de sus activos de informacién.

Clasificaciéon de la informacion de datos e informacidn bajo su responsabilidad.

Reportar eventos o incidentes de seguridad suscitados en su Direccion.

Verificar el cumplimiento de la politica, normas, procesos y procedimientos de

seguridad de la informacién y de la incorporacidn de controles en sus propias politicas

y procedimientos de gestion de area.

f. Involucrar al Oficial de Seguridad de la Informacidn en la actualizacién de sus procesos,
procedimientos, productos y servicios con la finalidad de que las politicas, normas y
procedimientos de seguridad de la informacidn sean considerados.

g. Autorizar los productos y servicios, y los sistemas de informacién bajo su
responsabilidad requeridos en su proceso.

h. Apoyar en la concienciacion de su personal en términos de seguridad de la
informacion.

i. Autorizar la creacidon, modificacidon y eliminacién de los accesos a los sistemas de
informacidn de su responsabilidad y revisar al menos anualmente los accesos vigentes.

j.  Responsabilizarse del riesgo y asumir las consecuencias al permitir o evitar actividades
o controles contrarias a las definidas en politicas, normas, procedimientos,
metodologias u otra relacionada.

k. Formalizar la entrega de bienes, equipos, software, documentacién e informacién por

parte de servidores, servidoras, pasantes, proveedores, consultores entre otros, ante

la finalizacién del contrato y posteriormente requerir formalmente la eliminacién de

© oo oo
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informacién del INEC localizada en equipos, almacenamiento en el internet y/o en las
instalaciones de propiedad de las personas antes citadas.

I.  En caso de desvinculacién o cambio de funciones de los servidores(as) que tienen la
custodia de informacidn confidencial, acceso directo a base de datos, custodia y uso de
usuarios genéricos con privilegios de administracion, deberan firmar una declaracion
gue no mantienen copias personales de informacién y que los usuarios genéricos
privilegiados con sus contrasefias los mantendrdn en reserva y no seran utilizados.

m. Monitorear las actividades del personal bajo su supervisidn con comportamiento
inusual en el manejo de datos e informacion.

n. Garantizar que toda actividad o practica de gestién de los servidores, servidoras,
proveedores y contratistas quede registrada en procedimientos, instructivos, guias o
metodologias.

0. Llenary entregar un check-list mensual de cumplimiento por parte de cada Direccion.

3. Parala Direccion de Administracion de Recursos Humanos

a. Verificar la informacidon presentada del personal seleccionado, previo a su
contratacién, tales como: referencias profesionales y personales, certificado de
antecedentes penales, la que consta en su hoja de vida, titulos, experiencia, entre
otros.

b. Entregar formalmente a los servidores y servidoras sus funciones y responsabilidades.

c. Establecer conjuntamente con las Direcciones y Coordinaciones del INEC los perfiles de
acceso para todos los cargos del INEC y direccionar a DITIC el listado de esos perfiles.

d. Reportar anticipadamente a DITIC la salida y cambio de funciones de los servidores y
servidoras del INEC.

e. Formalizar un acuerdo de uso de informacidn y confidencialidad o no-divulgacién de la
informacién con los empleados, pasantes y otro tipo de contratacién, antes de que
tengan acceso a la informacion.

f. Establecer un proceso disciplinario formal ante el cometimiento de violaciones
comprobadas a la seguridad de la informacién.

g. Implementar el uso de una identificacién visible para todo el personal.

h. Verificar que las firmas en el formulario de Paz y Salvo se haya suscrito por las distintas
areas antes de iniciar el proceso de desvinculacidn, y posterior archivo.

i. Llenary entregar un checklist mensual de cumplimiento.

4. Parala Direccion Administrativa

a. Establecer un adecuado control de acceso fisico para personas que ingresan al edificio
y para el ingreso a areas criticas; incluso, para el ingreso de vehiculos propios o de
terceros.

b. Establecer mecanismos de alarmas de incendio y protecciones contra descargas
eléctricas, asi como el direccionamiento a puertas que faciliten un adecuado proceso
de evacuacion del edificio.

c. Establecer mecanismos de vigilancia ya sea por circuito cerrado de televisién, equipos
de grabacién, camaras, equipos de video y audio, etc., propios y/o de terceros.

d. Establecer el uso obligatorio de una identificacion visible para todos los visitantes.

e. Prohibir el uso de materiales combustibles, inflamables o peligrosos en éreas criticas;
asi como la de comer, beber y fumar en esas areas.

f. Establecer mecanismos para salvaguardar la falta de suministro de energia eléctrica
(UPSy generador)
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g. Establecer un mecanismo para monitoreo de humedad, aire acondicionado, agua,
electricidad, calefaccion y ventilacién.

h. Implementar procedimientos para el ingreso y salida de cualquier equipo, bien o
dispositivo informdtico fijo o movil.

i. Establecer mecanismo y procedimiento para la protecciéon del cableado de la red
contra interceptacion y dafio, y controlar el acceso a los mddulos de cableado de
conexion (patch panel) y cuartos de cableado.

j. Monitorear y verificar el cumplimiento de las normas de Seguridad Fisica y del
entorno.

k. Llenado y entrega de un check-list mensual de cumplimiento por parte de cada
Direccion.

5. Parala Direccion de Asesoria Juridica

a. Brindar soporte de indole juridico ante la proteccién de datos e informacion
establecida en leyes, resoluciones y otros.

b. Apoyar en la revisidn de politicas y normas conforme lo dicte la normativa vigente.
Apoyar en la elaboracién del formato de Acuerdos de confidencialidad.

d. Apoyar en la elaboracién del formato en el que cada servidor, servidora, pasante y

otro tipo de contrato confirma haber leido la politica y normas de seguridad de la
informacién y se comprometen a cumplirla.

6. Parala persona responsable de la Seguridad Informatica

Es el servidor o servidora responsable o encargada de la Gestidon de Seguridad Informatica,
cuya principal actividad es evaluar, revisar y monitorear en términos de seguridad las
actividades realizadas al interior de la Direccion de Tecnologias de la Informacion y
Comunicacion el cumplimiento de las disposiciones de politicas, normas, procesos y
procedimientos de seguridad de la informacién.

a. Consolidar y proporcionar el inventario de activos de informacién de tecnologia al
Oficial de Seguridad de la Informacién.

b. Verificar que el inventario de activos de informacidon de tecnologia se encuentre
actualizado.

c. Obtener del Oficial de Seguridad de la Informacién o de la persona responsable de
cada proceso el riesgo y clasificacién de la informacion de los activos y distribuirlo al
interior de DITIC para que se implementen los niveles de proteccidn y contingencia
apropiados de acuerdo a los planes de accién establecidos por los duefios de los
procesos en coordinacidn con DITIC y el Oficial de Seguridad de la Informacidn.

d. Emitir consultas al Oficial de Seguridad de la Informacién respecto a las disposiciones
vigentes de seguridad de tecnologias actuales y nuevas tecnologias.

e. Verificar que DITIC disponga de politicas, normas, procedimientos e instructivos de sus
actividades inherentes a tecnologia — soporte, infraestructura, desarrollo - y apoyar a
que las disposiciones relacionadas a seguridad de la informacidn se hayan incluido en
las mismas.

f. Involucrarse en el proceso de ciclo de vida de desarrollo de software y en el proceso de
control de cambios para la evaluacién del posible impacto operativo a nivel de
seguridad de los cambios previstos a sistemas, equipamiento, comunicacién y red,
para confirmar la compatibilidad de hardware y software, para la definiciéon de las
actividades y responsables en ese proceso y para verificar su correcta implementacion.
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g. Establecer y evaluar la independencia de ambientes de desarrollo, pruebas y
produccién.

h. Consolidar de las areas de DITIC la necesidad de capacidad de recursos informaticos y
de comunicaciones actuales y proyectadas a 2 afos relacionadas a hardware y
software obligatorio para la proteccion de seguridad informatica.

i. Conocer y monitorear la obtencion de respaldo de informacién y copias que realice
DITIC a los datos e informacidn del INEC.

j.  Evaluar y verificar el cumplimiento de un procedimiento que brinde proteccion y
control para la generacién y custodia de respaldos y copias de informacién en DITIC

k. Revisar el registro de actividades (log) para todos los recursos informaticos criticos, al
menos de personal operativo y personal con privilegios de administracién.

I.  Verificar y coordinar el cumplimiento de la politica, normas, procesos y
procedimientos relacionados a seguridad de la informacién en DITIC.

m. Gestionar el cierre de incidentes de seguridad de la informacidn relacionados a
recursos de tecnologia.

n. Controlar que se realice el cambio de contrasefias de usuarios genéricos con privilegios
de administracion (root, admin, administrator, etc.) y contrasefias de equipos de
seguridad hayan sido cambiados en un plazo maximo de 48 horas ante la salida de
alguno de los custodios de esos usuarios.

0. Presentar un checklist mensual al Oficial de Seguridad de la Informacién de
cumplimiento en términos de seguridad informatica.

p. Otras actividades que por naturaleza de su cargo de “seguridad informatica” deban ser
realizadas, previa comunicacién del Oficial de Seguridad de la Informacién.

7. Para el Oficial de Seguridad de la Informacién:

7.1. Responsabilidades

a. Generar propuestas para la elaboracidn de la documentacién esencial del Esquema
Gubernamental de Seguridad de la informacion.

b. Establecer e incluir metodologias, formatos y criterios en términos de seguridad de
la informacion.

c. Proponer la elaboracion de procedimientos en términos de seguridad de la
informacién, como procedimientos para respuesta a incidentes, control de
cambios, monitoreo, evaluaciones independientes, capacitacion, continuidad de
negocio, entre otros.

d. Asesorar a los funcionarios en la ejecucion del Estudio de Gestidén de Riesgos de
Seguridad de la Informacién en las diferentes areas-

e. Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

f. Establecer planes de capacitacion y concienciacién en términos de seguridad de la
informacién y continuidad de negocio.

g. Elaborar el material y brindar la concienciacién y capacitacion a los empleados; v,
autorizar el material de capacitacidon de proveedores.

h. Verificar y autorizar ejercicios de Ethical Hacking o ejercicios para tratar de
vulnerar practicas internas.

i. Apoyar en la definicion e implementacion de controles a nivel de procedimientos
en los distintos procesos y proyectos de la institucidn, propios o efectuados por
terceros, en funcion de las politicas, normas y procedimientos de seguridad de la
informacioén.
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j. Tomar como referencia la serie de normas técnicas ecuatorianas INEN ISO/IEC
27000, segun el ambito de cada norma, para las propuestas de politica, normas,
procedimientos, controles, entre otras.

k. Informar al Comité de Seguridad de la informacién, el avance de la
implementacién del Esquema Gubernamental de Seguridad de la Informacién
(EGSI), asi como las alertas que impidan su implementacion.

I.  Previa terminacion de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacién e informacion de la que fue responsable al
nuevo Oficial de seguridad, en caso de ausencia, al Comité de Seguridad de la
Informacién.

7.2. En caso de ausencia temporal o definitiva del Oficial de Seguridad de la Informacion,
el cargo sera cubierto temporalmente por la persona que presida el CSl o su delegado.

7.3. Por segregacion de funciones, el Oficial de Seguridad de la Informacién no debe
formar parte del equipo de DITIC, puesto que deberda mantener su independencia
para observar las necesidades de seguridad entre la estrategia de la Institucion y
tecnologia.

8. Para el Comité de Seguridad de la Informacion (CSI)

8.1. Estard conformado obligatoriamente por:

a. El Coordinador/a General Técnico de Planificacion, Normativas y Calidad
Estadistica, quien lo presidira.

b. El Coordinador/a General Técnico de Produccidn Estadistica

Coordinador/a General Técnico de Innovacion en Meétricas y Andlisis de la

Informacién

Coordinador/a General Administrativo Financiero

Los Coordinadores Zonales

El Director/a de Planificacion y Gestion Estratégica

El Director/a de Comunicacién Social

El Director/a de Tecnologias de la Informacién y Comunicacién.

o

Sm oo

8.2. En las reuniones del CSI, los miembros mencionados en el literal 8.1 participaran con
voz y voto en la toma de cualquier decisién.

8.3. El voto dirimente sera el del Presidente o Presidenta del Comité de Seguridad de la
Informacidn

8.4. En el CSI participaran el Oficial de Seguridad de la Informacién y el Director/a de
Asesoria Juridica, en calidad de asesor, quienes tendran voz pero no voto.

8.5. Las funciones del Comité de Seguridad de la Informacion (CSI) seran:

a. Revisar la version inicial y las actualizaciones de la politica y normas de seguridad
de la informacidn previa a trasladarlo a la Maxima Autoridad. La politica y normas
deben ser revisadas al menos por la Direccidn Juridica en términos de
cumplimiento legal, Direccién de Tecnologias de la Informacién y Comunicacién en
términos de cumplimiento tecnolégico, la Direccion de Recursos Humanos en
términos de cumplimiento de la contratacién de empleados, la Direccidn
Administrativa en términos de cumplimiento de la seguridad fisica.
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b. Gestionar la aprobacién de las politicas y normas institucionales en materia de
seguridad de la informacién, ante la Maxima Autoridad de la Institucién.

c. Realizar el seguimiento de los cambios significativos de los riesgos que afectan a
los recursos de informacidn frente a las amenazas mds importantes.

d. Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes
relativos a la seguridad de la informacién, con nivel de impacto alto.

e. Coordinar la implementacion de controles especificos de seguridad de Ia
informacidn para nuevos sistemas o servicios, en base al EGSI.

Promover la difusién de la seguridad de la informacién dentro de la institucién.

g. Coordinar el proceso de gestion de la continuidad de la operacién de los servicios y
sistemas de informacion de la institucién frente a incidentes de seguridad
imprevistos.

h. Presentar bimensualmente al Director Ejecutivo un informe de gestidn, precisando
las acciones adoptadas para la actualizacién y mejora del Esquema Gubernamental
de Seguridad de la Informacién (EGSI).

i. Reportar a la maxima autoridad las alertas que impidan la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI).

j. Designar formalmente a un servidor/a como Oficial de Seguridad de la
Informacidn, quien no pertenecera al drea de Tecnologias de la Informacion y
reportard al Comité de Seguridad de la Informacion y a la Mdxima autoridad de la
Institucion.

k. Nombrar de sus miembros al servidor/a quien actuard como secretario y sera el
responsable de levantar un acta por cada una de las reuniones

I.  Recomendar a la mdxima autoridad mecanismos que viabilicen la implementacién
del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

m. Velar por el cumplimiento de las demas disposiciones que sobre la materia llegare
a emitir el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién.

8.6. El Director Ejecutivo, mediante resolucién, podra asignar la responsabilidad y las
funciones del CSI descritas en éste apartado, a otra(s) instancia(s) del INEC.

9. Para Auditoria Interna

a. Incorporar en su plan de trabajo anual, revisiones independientes de la gestidn de
seguridad por parte de cada uno de los responsables establecidos en este documento.

b. Efectuar la revision independiente y comunicar los resultados de la misma.

c. Registrar y conservar los resultados de las revisiones y las acciones correctivas
solicitadas y llevadas a cabo.

10. Para el Director Ejecutivo

a. Aprobar la politica y normas de seguridad de la informacién.

b. Disponer la publicacion de ésta politica y sus normas.

c. Conocer el estado de cumplimiento de la politica, normas, procesos y procedimientos
de seguridad de la informacidn a través de las actas suscritas por el CSI

d. Pronunciarse sobre las practicas de seguridad de la informacién.
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11. Para personas que no forman parte del INEC

Son las personas naturales o juridicas que requieren el servicio del INEC en la provisién de
datos e informacién y los proveedores que gestionan los datos e informacién del INEC.

a. Guardar absoluta reserva sobre los datos e informacidn que se entrega.

b. Solamente podran publicar la informacién que el INEC lo autorice, siempre y cuando la
misma esté sujeta al principio de publicidad.

¢. Todo dato e informacién proporcionada por el INEC y que haya sido publicada, debe
referir en la publicacién que fue obtenida del INEC y garantizar los derechos
reservados.

d. Todo dato e informacién proporcionado por el INEC de manera particular, no debe ser
expuesto en una publicacién que directamente lucre de la misma.

e. El acceso al laboratorio de procesamiento de datos del INEC debe tener previamente
una evaluacién técnica de factibilidad y firmado el respectivo acuerdo de acceso.

f. Si es un proveedor de servicios para el tratamiento de la informacion del INEC, debe
garantizar la proteccién de la misma sobre la base de politicas, normas vy
procedimientos de seguridad de la informacidn.

g. El proveedor de servicios y su personal deben firmar el convenio o Acuerdo de Uso de
Informacién y de confidencialidad proporcionado por el INEC, previo a proveer el
servicio.

h. El proveedor de servicios debe evaluar sus practicas de seguridad de la informacién
sobre la base de la matriz de evaluacién proporcionada por el INEC y establecer planes
de accidn correctiva a corto plazo para aquellos temas de incumplimiento.

i. Alterminar el servicio por parte del proveedor, debe garantizar la devolucidén y entrega
de la informacién al INEC y la eliminacién segura de la misma de los equipos e
instalaciones del proveedor con la presencia de un representante del INEC.

Este documento puede ser actualizado con la aprobacion del Comité de Seguridad de la
Informacion siempre y cuando no altere las responsabilidades del CSI y del Director
Ejecutivo, cambios de responsabilidades a estas instancias las aprueba uUnicamente el
Director Ejecutivo.
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ANEXO 2

CLASIFICACION DE LA INFORMACION

Politica relacionada superior: Politica de Seguridad de la Informacién

Historial de cambios:

Fecha Cambios realizados al Elaborado por:
documento
21-oct-2019 Propuesta inicial Willian Franco
15-oct-2020 Actualizacion Jenny Delgado

Documento propiedad del INEC Uso interno

Pdgina 1 de 9



AINEC

Contenido

Lo ANALISIS: oottt 3
. De Ia informacion PUDIICA ............ccoooiiiiiiiii e 3
Il. De laInformacion que esta sujeta al principio de publicidad.................ccccceevinnerennnne. 3
lll.  De lainformacion ReServada ..............cooiiiiiiiiiiiiiiiet ettt et 5
IV. De lainformacidn Confidencial...............ccccoooiiiiiiiniiiiiii e 6
V. Deotro tipo de informacion..............cccooiiiiiiiiiiii e 7
VI, Conclusion del ANALISIS ...........c.cooiiiiiiiiiiiiiiie ettt e be e e 8

Documento propiedad del INEC Uso interno Pdgina 2 de 9



AINEC

instituto nacional de estadistica y censos

1. ANALISIS:

I. De la informacién Publica:

El numeral 2 del articulo 18 de la Constitucién de la Republica del Ecuador, dispone: “Todas
las personas, en forma individual o colectiva, tiene derecho a: (...) 2. Acceder libremente a la
informacion generada en entidades publicas, o en las privadas que manejen fondos del
Estado o realicen funciones publicas. No existird reserva de informacion excepto en los casos
expresamente establecidos en la ley. En caso de violacion a los derechos humanos, ninguna
entidad publica negarda la informacion”.

El Principio de Publicidad de la Informacién Publica establecido en el articulo 1 de la “Ley
Orgdnica de Transparencia y Acceso a la Informacion Publica”, dispone: “El acceso a la
informacion publica es un derecho de las personas que garantiza el Estado. Toda la
informacion que emane o que esté en poder de las instituciones, organismos y entidades,
personas juridicas de derecho publico o privado que, para el tema materia de la informacion
tengan participacion del Estado o sean concesionarios de éste, en cualquiera de sus
modalidades, conforme lo dispone la Ley Orgdnica de la Contraloria General del Estado; las
organizaciones de trabajadores y servidores de las instituciones del Estado, instituciones de
educacion superior que perciban rentas del Estado, las denominadas organizaciones no
gubernamentales (ONGs), estdn sometidas al principio de publicidad; por lo tanto, toda
informacion que posean es publica, salvo las excepciones establecidas en esta Ley”. En
concordancia a lo sefialado en el articulo 5 de la misma Ley Organica, que establece: “Se
considera informacion publica, todo documento en cualquier formato, que se encuentre en
poder de las instituciones publicas y de las personas juridicas a las que se refiere esta Ley,
contenidos, creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o se
hayan producido con recursos del Estado”.

El articulo 4 de la Ley Organica del Sistema Nacional de Datos Publicos: “Responsabilidad de
la informacion.- Las instituciones del sector publico y privado y las personas naturales que
actualmente o en el futuro administren bases o registros de datos publicos, son responsables
de la integridad, proteccion y control de los registros y bases de datos a su cargo. Dichas
instituciones responderdn por la veracidad, autenticidad, custodia y debida conservacion de
los registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados, es
exclusiva de la o el declarante cuando esta o este provee toda la informacion {(...)".

Il. De la Informacion que esta sujeta al principio de publicidad:
La Ley Organica de Transparencia y Acceso a la Informacién Publica”, establece:

e “Art. 5.- Informacion Publica.- Se considera informacion publica, todo documento en
cualquier formato, que se encuentre en poder de las instituciones publicas y de las
personas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos por ellas,
que se encuentren bajo su responsabilidad o se hayan producido con recursos del
Estado.”

e “Art. 7.- Difusion de la Informacion Publica.- Por la transparencia en la gestion
administrativa que estdn obligadas a observar todas las instituciones del Estado que
conforman el sector publico en los términos del articulo 118 de la Constitucion Politica de
la Republica y demds entes sefialados en el articulo 1 de la presente Ley, difundirdn a
través de un portal de informacion o pdgina web, asi como de los medios necesarios a
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disposicion del publico, implementados en la misma institucion, la siguiente informacion

minima actualizada, que para efectos de esta Ley, se la considera de naturaleza

obligatoria:

a) Estructura orgdnica funcional, base legal que la rige, regulaciones y procedimientos
internos aplicables a la entidad; las metas y objetivos de las unidades administrativas
de conformidad con sus programas operativos;

b) Eldirectorio completo de la institucion, asi como su distributivo de personal;

c) La remuneracion mensual por puesto y todo ingreso adicional, incluso el sistema de
compensacion, segun lo establezcan las disposiciones correspondientes;

d) Los servicios que ofrece y las formas de acceder a ellos, horarios de atencion y demds
indicaciones necesarias, para que la ciudadania pueda ejercer sus derechos y cumplir
sus obligaciones;

e) Texto integro de todos los contratos colectivos vigentes en la institucion, asi como sus
anexos y reformas;

f) Se publicaran los formularios o formatos de solicitudes que se requieran para los
tramites inherentes a su campo de accion;

g) Informacion total sobre el presupuesto anual que administra la institucion,
especificando ingresos, gastos, financiamiento y resultados operativos de
conformidad con los clasificadores presupuestales, asi como liquidacion del
presupuesto, especificando destinatarios de la entrega de recursos publicos;

h) Los resultados de las auditorias internas y gubernamentales al ejercicio presupuestal;

i) Informacion completa y detallada sobre los procesos precontractuales, contractuales,
de adjudicacion y liquidacion, de las contrataciones de obras, adquisicion de bienes,
prestacion de servicios, arrendamientos mercantiles, etc., celebrados por Ila
institucion con personas naturales o juridicas, incluidos concesiones, permisos o
autorizaciones;

j) Un listado de las empresas y personas que han incumplido contratos con dicha
institucion;

k) Planes y programas de la institucion en ejecucion;

1) El detalle de los contratos de crédito externos o internos; se sefialard la fuente de los
fondos con los que se pagardn esos créditos. Cuando se trate de préstamos o
contratos de financiamiento, se hard constar, como lo prevé la Ley Orgdnica de
Administracion Financiera y Control, Ley Orgdnica de la Contraloria General del
Estado y la Ley Orgdnica de Responsabilidad y Transparencia Fiscal, las operaciones y
contratos de crédito, los montos, plazo, costos financieros o tipos de interés;

m) Mecanismos de rendicion de cuentas a la ciudadania, tales como metas e informes de
gestion e indicadores de desempefio;

n) Los vidticos, informes de trabajo y justificativos de movilizacion nacional o
internacional de las autoridades, dignatarios y funcionarios publicos;

o) El nombre, direccion de la oficina, apartado postal y direccion electrénica del
responsable de atender la informacion publica de que trata esta Ley;

p) La Funcidn Judicial y el Tribunal Constitucional, adicionalmente, publicardn el texto
integro de las sentencias ejecutoriadas, producidas en todas sus jurisdicciones;

qg) Los organismos de control del Estado, adicionalmente, publicardn el texto integro de
las resoluciones ejecutoriadas, asi como sus informes, producidos en todas sus
jurisdicciones;

r) El Banco Central, adicionalmente, publicard los indicadores e informacion relevante
de su competencia de modo asequible y de fdcil comprension para la poblacion en
general;
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s) Los organismos seccionales, informardn oportunamente a la ciudadania de las
resoluciones que adoptaren, mediante la publicacion de las actas de las respectivas
sesiones de estos cuerpos colegiados, asi como sus planes de desarrollo local; y,

t) El Tribunal de lo Contencioso Administrativo, adicionalmente, publicard el texto
integro de sus sentencias ejecutoriadas, producidas en todas sus jurisdicciones.

La informacion deberd ser publicada, organizdndola por temas, items, orden
secuencial o cronoldgico, etc., sin agrupar o generalizar, de tal manera que el
ciudadano pueda ser informado correctamente y sin confusiones”.

Por su parte, el articulo 5 de la Ley Organica del Sistema Nacional de Datos Publicos,
establece: “Publicidad.- El Estado, de conformidad con la Ley, pondrd en conocimiento de las
ciudadanas o ciudadanos, la existencia de registros o bases de datos de personas y bienes y
en lo aplicable, la celebracion de actos sobre los mismos, con la finalidad de que las
interesadas o interesados y terceras o terceros conozcan de dicha existencia y los impugnen
en caso de afectar a sus derechos”.

Con lo que se concluye y se sustenta que esta categoria de informacion puede ser
nombrada como “Informacién Publicada”.

lll. De la informacién Reservada:

El numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador, establece: “19.
El derecho a la proteccion de datos de cardcter personal, que incluye el acceso y la decision
sobre informacion y datos de este cardcter, asi como su correspondiente proteccion. La
recoleccién, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requerirdn la autorizacion del titular o el mandato de la ley”.

El articulo 91 de la Constitucion de la Republica del Ecuador, dispone: “La accion de acceso a
la informacidn publica tendrd por objeto garantizar el acceso a ella cuando ha sido denegada
expresa o tdcitamente, o cuando la que se ha proporcionado no sea completa o fidedigna.
Podrd ser interpuesta incluso si la negativa se sustenta en el cardcter secreto, reservado,
confidencial o cualquiera otra clasificacion de la informacion. El cardcter reservado de la
informacidn deberd ser declarado con anterioridad a la peticion, por autoridad competente y
de acuerdo con la ley” (el énfasis es propio).

El articulo 17 de la Ley Organica de Transparencia y Acceso a la Informacién Publica,
prescribe: “De la Informacion Reservada.- No procede el derecho a acceder a la informacion
publica, exclusivamente en los siguientes casos: a) Los documentos calificados de manera
motivada como reservados por el Consejo de Seguridad Nacional, por razones de defensa
nacional, de conformidad con el articulo 81, inciso tercero, de la Constitucion Politica de la
Republica y que son: 1) Los planes y drdenes de defensa nacional, militar, movilizacion, de
operaciones especiales y de base s e instalaciones militares ante posibles amenazas contra el
Estado; 2) Informacion en el dmbito de la inteligencia, especificamente los planes,
operaciones e informes de inteligencia y contra inteligencia militar, siempre que existiera
conmocion nacional; 3) La informacidn sobre la ubicacion del material bélico cuando ésta no
entrafie peligro para la poblacién; y, 4) Los fondos de uso reservado exclusivamente
destinados para fines de la defensa nacional; y, b) Las informaciones expresamente

establecidas como reservadas en leyes vigentes” (el énfasis es propio).
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En este sentido, el Art. 18 de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, determina: “Proteccion de la Informacion Reservada.- La informacion clasificada
previamente como reservada, permanecerd con tal cardcter hasta un periodo de quince afios
desde su clasificacion. La informacion reservada serd desclasificada cuando se extingan las
causas que dieron lugar a su clasificacion. Se ampliard el periodo de reserva sobre cierta
documentacion siempre y cuando permanezcan y se justifiquen las causas que dieron origen a
su clasificacion”.

Que el Cddigo Organico Integral Penal en el articulo 180, dispone: “Difusion de informacion
de circulacion restringida, [...] Es informacion de circulacion restringida: 1. La informacion que
estd protegida expresamente con una cldusula de reserva previamente prevista en la ley. 2.
La informacién producida por la Fiscalia en el marco de una investigacion previa. 3. La
informacion acerca de las nifias, nifios y adolescentes que viole sus derechos segtn lo previsto
en el Cédigo Orgdnico de la Nifiez y Adolescencia.

Con lo que se concluye y se sustenta que la categoria de informacion reservada requiere de
un basamento de indole legal y clasificada por entidad competente, y puede ser nombrada
como “Informaciéon Reservada”.

IV. De la informacion Confidencial:

La Constitucion de la Republica del Ecuador sefiala en el numeral 19 del articulo 66 que “Se
reconoce y garantizard a las personas el derecho a la proteccion de datos de cardcter
personal, que incluye el acceso y la decision sobre informacion y datos de este cardcter, asi
como su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requerirdn la autorizacion del titular o el mandato de la

ley”.

Que el articulo 6 de la Ley Organica de Transparencia y Acceso a la Informacién Publica,
dispone: “Informacion Confidencial.- Se considera informacion confidencial aquella
informacion publica personal, que no estd sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, especialmente aquellos
sefialados en los articulos 23 y 24 de la Constitucion Politica de la Republica. El uso ilegal que
se haga de la informacion personal o su divulgacion, dard lugar a las acciones legales
pertinentes. No podrd invocarse reserva, cuando se trate de investigaciones que realicen las
autoridades, publicas competentes, sobre violaciones a derechos de las personas que se
encuentren establecidos en la Constitucion Politica de la Republica, en las declaraciones,
pactos, convenios, instrumentos internacionales y el ordenamiento juridico interno. Se
excepciona el procedimiento establecido en las indagaciones previas”.

El tercer parrafo del articulo 10 de la Ley Organica de Transparencia y Acceso a la
Informacidn Publica, dispone: “Custodia de la Informacion (...) El tiempo de conservacion de
los documentos publicos, lo determinard la Ley del Sistema de Archivo Nacional y las
disposiciones que regulen la conservacion de la informacion publica confidencial” (el énfasis
es propio).

El articulo 21 de la Ley de Estadistica, dispone: “Los datos individuales que se obtengan para
efecto de estadistica y censos son de cardcter reservado; en consecuencia, no podrdn darse a
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conocer informaciones individuales de ninguna especie, ni podrdn ser utilizados para otros
fines como de tributacion o conscripcion, investigaciones judiciales y, en general, para
cualquier objeto distinto del propiamente estadistico o censal”. Esta norma legal data desde
el afio 1976 con el término “reservado” que se contrapone al mismo término utilizado en la
Ley Orgdnica de Transparencia y Acceso a la Informacion Publica emitida por el afio 2004, por
lo que se aplicard la norma jerdrquica superior, por lo que, el término reservado en la Ley
de Estadistica hace referencia a la “informacion confidencial” en la LOTAIP (el énfasis es

propio).

El articulo 6 de la Ley del Sistema Nacional de Registro de Datos Publicos, establece:
“Accesibilidad y confidencialidad.- Son confidenciales los datos de cardcter personal, tales
como: ideologia, dfiliacion politica o sindical, etnia, estado de salud, orientacion sexual,
religion, condicion migratoria y los demds atinentes a la intimidad personal y en especial
aquella informacion cuyo uso publico atente contra los derechos humanos consagrados en la
Constitucion e instrumentos internacionales. El acceso a estos datos sélo serd posible con
autorizacion expresa del titular de la informacion, por mandato de la ley o por orden judicial.
También son confidenciales los datos cuya reserva haya sido declarada por la autoridad
competente, los que estén amparados bajo sigilo bancario o bursdtil, y los que pudieren
afectar la seguridad interna o externa del Estado. La autoridad o funcionario que por la
naturaleza de sus funciones custodie datos de cardcter personal, deberd adoptar las medidas
de seguridad necesarias para proteger y garantizar la reserva de la informacion que reposa
en sus archivos”.

Con lo que se concluye y se sustenta que esta categoria de informacion puede ser
nombrada como “Informacidn Confidencial”.

V. De otro tipo de informacion:

El articulo 3 del Acuerdo Ministerial No. 025-2019, publicado en la Edicién Especial del Registro
Oficial No. 228 de 10 de enero de 2020, senala: “Recomendar a las Instituciones de la
Administracion Publica Central, Institucional y que dependen de la Funcion Ejecutiva, utilicen
como guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de
Seguridad de la informacion”.

Conforme la serie NTE INEN-ISO/IEC 27002, el numeral 7.2.1 Directrices de clasificacién sefiala
como “control” que “La informacion se deberia clasificar en términos de su valor, de los requisitos
legales, de la sensibilidad y la importancia para la organizacion”.

[...] Las clasificaciones y los controles de proteccion asociados para la informacién deberian considerar
las necesidades del negocio respecto a compartir o restringir la informacion, al igual que los impactos
del negocio asociados con tales necesidades.

[...] Es conveniente considerar la cantidad de categorias de clasificacion y los beneficios a obtener con
su utilizacion. Los esquemas demasiado complejos pueden volverse engorrosos y de uso costoso o0 no
ser practicos. Se deberia tener cuidado al interpretar las etiquetas de clasificacién en los documentos de
otras organizaciones, las cuales pueden tener diferentes definiciones para etiquetas iguales o similares.
[...] El nivel de proteccion se puede evaluar analizando la confidencialidad, la integridad y la
disponibilidad como también otros requisitos para la informacién en consideracion.

Con frecuencia, la informacion deja de ser sensible o importante después de un periodo de tiempo
dado, por ejemplo, cuando la informacion se hace publica. Se deberian considerar estos
aspectos puesto que la super clasificacion puede originar la implementacién de controles innecesarios
que llevan a un costo adicional”.
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Conforme lo sefiala el libro DAMA DMBOK (Guia de Fundamentos para la Gestidén de Datos —
primera edicion — Edicién impresa 2010), en el numeral 7.2.8 Confidencialidad de
informacién clasificada [...] “Un esquema de clasificacion tipico puede incluir los siguientes
niveles de clasificacion de cinco confidencialidades: Para Audiencias Generales: Informacion
disponible para cualquier persona, incluido el publico en general. El publico general es la
clasificacion por defecto asumido. Sélo para uso interno: Informacion limitado a empleados o
miembros, pero con un riesgo minimo si se comparten. S6lo para uso interno se puede
mostrar o discutida, pero no copian fuera de la organizacion. Confidencial: La informacion
que no debe ser compartida fuera de la organizacion. La informacidon confidencial del cliente
no puede ser compartida con otros clientes. Confidencial Restringido: Informacidn limitada a
individuos que realizan ciertas funciones con la “necesidad de conocer”. La confidencial
restringida podria exigir a individuales a calificar mediante la liquidacidon. Registrado
Confidencial: La informacion de manera confidencial que cualquiera que acceda a la
informacion debe firmar un acuerdo legal para acceder a los datos y asumir la
responsabilidad de su cardcter secreto.

Clasificar los documentos e informes basados en el mds alto nivel de confidencialidad de
cualquier informacion que se encuentra en el documento. Etiqueta de cada pdgina o pantalla
con la clasificacion en el encabezado o pie de pdgina. Los productos de informacion
clasificada “para todos los publicos” no necesitan etiquetas. Asumir cualquier producto sin
etiqueta de ser para todos los publicos. Los autores del documento y disefiadores de
productos de informacion son responsables de evaluar, clasificar correctamente y etiquetar el
nivel apropiado de confidencialidad para cada documento.

Ademds, clasifique las bases de datos, tablas relacionales, columnas y puntos de vista.
Clasificacion de la informacion confidencial es una importante caracteristica de metadatos,
guiando cémo se otorgan los usuarios privilegios de acceso. Los administradores de datos son
responsables de evaluar y determinar el nivel apropiado de confidencialidad para los datos.”

Tomando en consideracidén que la informacién que se procesa al interior del INEC representa
por ejemplo: contraseias, actas de reuniones, firmas, planes estratégicos, indicadores,
configuraciones de seguridad, publicaciones internas, cddigo fuente, estructura de base de
datos, cuentas de empleados en bancos, entre otros, pueden corresponder a Informacién
confidencial y en algunos casos a informacién que solamente puede divulgarse al interior del
INEC; por lo que en concordancia a la ISO/IEC 27002 y al DAMA DMBOK, se concluye y se
sustenta que la categoria de “Informacion Confidencial” puede contener informacion
distinta a la personal y que se incentiva la categoria a ser nombrada como “Informaciéon
Interna”.

VI. Conclusién del Andlisis:

Con lo descrito, se concluye que la informacion en el INEC debe ser clasificada, por jerarquia de
mayor a menor en:

e Informacién Reservada:
Informacién estipulada como tal en la normativa legal y por autoridad competente.
Confidencialidad: Extrema
Integridad: Extrema
Disponibilidad: Alta
Riesgo: Extremo
Nota: Informacidn no disponible en el INEC.
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e Informacién Confidencial:
Informacién estipulada como tal en la normativa legal y otro tipo de informacién que
solamente ciertos servidores del INEC, estan autorizados a acceder como parte de su
gestién. La divulgacién de este tipo de informacidn, a quienes no son sus titulares,
requerira la autorizacién expresa de la Direccidn Ejecutiva o Subdireccién General.
Confidencialidad: Alta
Integridad: Alta
Disponibilidad: Alta
Riesgo: Alto

e Informacién Interna:
Informacién que es de interés de todo el personal del INEC y que aun no ha sido
publicada. La divulgacion a terceros de este tipo de informacion requerira la
autorizacion de la Coordinacién o Direccidn que origind tal informacién.
Confidencialidad: Media
Integridad: Alta
Disponibilidad: Media
Riesgo: Medio

e Informacion Publicada:
Informacién que se encuentra disponible en los medios publicos, incluso en el portal
institucional.
Confidencialidad: Baja
Integridad: Alta
Disponibilidad: Baja
Riesgo: Bajo

Cabe indicar que cualquier dato o metadato que forme parte de la informacion sera tratado
con el nivel de proteccidon que amerita cada categoria.
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